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1. Einleitung

Mit dem sektorlibergreifenden Austausch von Daten im Gesundheitswesen sind grofe Erwartungen
verbunden, denn er ermdglicht die Schaffung gemeinsamer Anwendungen und Lésungen fir die
gesundheitsbezogenen Herausforderungen von heute und morgen. Die Vision reicht hier von der
Pravention von Krankheiten tUber die Optimierung bestehender Abldufe und Prozesse bis hin zu einer
personalisierten Gesundheitsversorgung. Dazu sollen die Daten aller Stakeholder des ersten und
zweiten Gesundheitsmarktes, also die von Arztinnen, Patientinnen, Forscher:innen oder
Industrieunternehmen, miteinander vernetzt und so die Optimierung der Gesundheitsversorgung des
Einzelnen und der Gesellschaft ermoglicht werden. Patient:innen profitieren hier u. a. von einer
verbesserten Anamnese und Diagnostik sowie individuellen Therapie- und Betreuungsmaglichkeiten.
Daruber hinaus kdnnen sich ganzlich neue Geschéftsfelder und Wachstumschancen ergeben.

Ein Blick auf die heute verfigbaren Optionen und Rahmenbedingungen fiir das Teilen von
Gesundheitsdaten offenbart jedoch noch grof3es Entwicklungspotential. Mangelnde Infrastrukturen und
Interoperabilitdt sowie regulatorische Schranken gehdren zu den Herausforderungen, die es zu
adressieren gilt.

Um die eingangs beschriebene Vision zu verwirklichen, braucht es eine digitale Infrastruktur, die auf
europdischen Werten wie Freiheit, Demokratie und Gleichberechtigung aufgebaut ist und Innovation
durch Kollaboration erméglicht. So soll langfristig die Wirtschaftlichkeit der Gesundheitsversorgung und
der Gesundheitsindustrie in Deutschland und Europa gesichert werden. Fir den sensiblen Bereich der
Gesundheitsdaten ist zudem von Anfang an Vertrauen durch Datensouveranitat zu gewéhrleisten, um
die Interessen von Unternehmen und Patient:innen gleichermaf3en zu schitzen. Im Kern bedeutet
Datensouveranitat, dass die Kontrolle Gber Daten bei dem Stakeholder verbleibt, welcher die Daten
erhebt bzw. den sie betreffen. Dieser geschitzte Raum, Uber den der Datenaustausch abgewickelt
werden kann, soll als kollaborativer Datenraum Gesundheitswesen bezeichnet werden.

Mit der vorliegenden, gemeinsamen Studie der BDI Initiative Gesundheit digital und des Institute for
Digital Transformation in Healthcare sollen die Chancen und Umsetzungsmdglichkeiten fir einen
solchen kollaborativen Datenraum Gesundheitswesen aufgezeigt werden. Dazu werden in Kapitel 2
zunachst die Grundlagen des Data Sharings erarbeitet. So beschreibt Kapitel 2.1 sowohl Potenziale als
auch Hurden im Hinblick auf den Austausch von Daten im Allgemeinen und von Gesundheitsdaten im
Speziellen. Auch die rechtlichen Rahmenbedingungen erfahren eine Erlauterung. Um das aktuelle
Angebot fiir das Teilen von Daten zu Uberblicken, erfolgt in Kapitel 2.2 eine umfangreiche Marktanalyse
bestehender Initiativen, Okosysteme, Projekte und kommerzieller Angebote. Dabei lasst sich eine
Differenzierung in Framework Initiativen und Data Sharing Okosysteme beobachten. Letztere werden
hinsichtlich ihrer gemeinsamen Merkmale typisiert, um daraus das Grundgerust fir einen kollaborativen
Datenraum Gesundheitswesen abzuleiten. Kapitel 2.3 widmet sich dann dem Aufbau und den
Funktionen eines Datenraums. Dabei werden sowohl die notwendigen Rollen und Komponenten
beschrieben als auch optionale Rollen vorgestellt. Im Anschluss wird in Kapitel 3 ein Konzept fur einen
kollaborativen Datenraum Gesundheitswesen erértert. Hier liegt besonderes Augenmerk auf der Vision
& Strategie, den moglichen Anwendungsféllen und den Grundziigen einer Kollaborations- und
Organisationsstruktur.
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2. Grundlagen des Data Sharings

2.1 Ausgangslage & Problemstellung

Der Wert und die Relevanz von Daten werden im Narrativ der digitalen Transformation gerne mit
Metaphern umschrieben. Haufig werden sie als ,das neue Ol oder ,Gold des digitalen Zeitalters*
bezeichnet. Unabhangig davon, dass diese Vergleiche in sich unstimmig und daher missverstandlich
sind, zeigt die wirtschaftliche Relevanz gro3er Technologieunternehmen nur allzu deutlich, dass heutige
Wertschoépfungsketten nicht mehr ohne die Ressource ,Daten” auskommen. Mittlerweile setzt die Halfte
der 10 wertvollsten Unternehmen der Welt (nach Marktkapitalisierung) auf datenbasierte
Geschaftsmodelle. Ob als Geschaftsgrundlage oder fir die Entwicklung neuer Produkte und
Dienstleistungen: Unternehmen jeglicher Branchen werden auf Daten und ihre wertschopfende
Verwendung angewiesen sein, um wettbewerbsfahig zu bleiben. Dabei sind verschiedene Arten von
Daten zu unterscheiden. Neben personenbezogenen Daten wie Kund:innen- und Patient:innendaten
fallen Daten u. a. in Produktionsprozessen, bei Transaktionen oder im Kontext von Lagerbestanden an.
Auch sogenannte Metadaten, also Daten, die andere Daten beschreiben, sind zu nennen. Je nach
Sektor steigert die Analyse dieser Daten die Effizienz in der Produktion, verbessert die
Kundenansprache oder ermdglicht vollig neue Geschaftsmodelle. Der Bedarf nach nutzbaren Daten ist
dementsprechend grof3. Die EU-Kommission geht im Kontext des im Februar 2022 vorgelegten
Vorschlags fir den ,Data Act* davon aus, dass das weltweite Datenvolumen von 33 Zettabyte im Jahre
2018 auf voraussichtlich 175 Zettabyte im Jahre 2025 ansteigen wird.?

@® Data Sharing unter Wahrung der Datensouveranitat

Unter dem Begriff ,Data Sharing“ lasst sich allgemein der Prozesse des Austausches von Daten
zwischen zwei Parteien fassen. ,Austausch” kann sich dabei sowohl auf das bidirektionale Teilen
von Daten als auch die Gewahrung eines Datenzugangs oder -zugriffs im Rahmen des
einseitigen Teilens von Daten beziehen. Entscheidend ist, dass Daten, die in der Regel siloartig
erhoben und genutzt werden, von unterschiedlichen Parteien gemeinsam genutzt werden
konnen. Ubliche Konstellationen sind Business-to-Business (B2B), Business to Consumer (B2C)
oder Business-To-Government (B2G). Im Kontext des Data Sharings Uber Datenrdaume und
Dateninfrastrukturen gewinnt zudem der Begriff der Datensouverdnitit an Relevanz.
,Datensouveranitat [bezeichnet] die Fahigkeit einer juristischen oder natirlichen Person zur
Selbstbestimmung Uber ihre Datenglter. [...] Datenrdume [wie der kollaborative Datenraum
Gesundheitswesen] und Dateninfrastrukturen zielen darauf, die Fahigkeit der Datensouveranitat
softwaretechnisch zu unterstiitzen und so ein Gleichgewicht zwischen dem Schutz von Daten
und der kollektiven Nutzung in geschéftlichen Kontexten zu schaffen.3*

2.1.1 Potenziale des Data Sharings

Trotz aller Relevanz von Daten flir das eigene Geschaft besteht derzeit jedoch ein Problem: Nicht alle
Daten, aus denen sich neue Erkenntnisse gewinnen lie3en, kénnen sinnvoll zusammengefihrt werden
— weder von Unternehmen noch von 6ffentlichen Stellen oder der Forschung. Allein die Diversitat der
moglichen internen und externen Datenquellen, etwa Gerate des Internet of Things (IoT), Open Data
oder smarte Endgerate von Kund:innen sowie deren Nutzung verschiedenster Anwendungen, erhdht
die Komplexitat der qualitativen Datenerhebung. Zudem stellen Kontrolle und Verfigung tber Daten
eine komplizierte Frage dar, die die Wertschopfung aus diesen Daten behindert. Da relevante
Erkenntnisse fur die Geschéftsentwicklung in der Regel vor allem aus der Aggregation und Analyse
grolRerer Datenmengen aus unterschiedlichen Quellen zu erwarten sind, deren Verfugbarkeit jedoch
wie geschildert in den meisten Fallen eingeschrankt ist, rickt das Teilen von Daten zwischen

1 Companies Market Cap (2022)

2 Européaische Kommission (2022a)
3 Otto & Burmann (2021), S.284

4 Otto (2016)
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Unternehmen immer mehr in den Fokus. Daten mit anderen Unternehmen zu teilen ist nicht nur als
Empféanger von Daten attraktiv, sondern bietet auch die Mdoglichkeit, mit der Monetarisierung der
Weitergabe von Daten ein weiteres Geschéftsfeld zu erschlielen. SchlieRlich verfigen Unternehmen
nicht selten auch tber Daten, aus denen sie selbst keinen direkten Mehrwert gewinnen, die aber
wiederum fur andere Unternehmen von Interesse sein kénnten. Neben der Erschliel3ung potenzieller
neuer Geschaftsfelder liegt der Nutzen des Datenaustausches in der Effizienzsteigerung bestehender
Prozesse. Dies gilt insbesondere in Netzwerkstrukturen, wie es in der Forschung der Fall ist. Der
konstante und zeitnahe Datenaustausch zwischen den einzelnen Knotenpunkten kann tber Erfolg und
Misserfolg entscheiden — z. B. bei der Generierung und Testung von Hypothesen zur schnelleren
Entwicklung neuer Arzneimittel, der Entwicklung personalisierter Produkte, bei Gentherapeutika oder
individualisierten Diagnostika zur Verlaufskontrolle.

2.1.2 Hurden des Data Sharings

Es bleibt zu konstatieren, dass der Zugang zu qualitativ hochwertigen Daten zu einem essenziellen
Bestandteil fiir das nachhaltige Wachstum in allen Branchen wird. Trotzdem gibt es aktuell noch einige
Hindernisse, die den interorganisationellen Datenaustausch behindern. So haben langst nicht alle
Unternehmen erkannt, welch enormes Potenzial in der Ressource ,Daten” steckt. Eine Befragung von
500 Unternehmen mit Sitz in Deutschland im Auftrag des BDI aus dem Jahr 2021° ergab, dass lediglich
,28 Prozent der Unternehmen [...] einen hohen Digitalisierungsstand hinsichtlich des eigenen
Datenmanagements*“® aufweisen. Die groRe Mehrheit der Unternehmen ist entsprechend weniger digital
einzustufen. Nur ein Drittel dieser sehen Vorteile darin, externe Daten zu verwenden. Auch die
Bereitschaft, eigene Daten mit anderen Unternehmen zu teilen, lag insgesamt bei lediglich knapp
12 Prozent. Als gré3te Hurde fur das Teilen von Daten gaben sowohl digitale als auch weniger digitale
Unternehmen die ,Sorge vor unautorisiertem Zugriff Dritter auf ihre Daten® an. Hinzu kommen
,<datenschutzrechtliche Grauzonen“ und ,Unklarheiten bezlglich der Nutzungsrechte an den Daten“.”
Losungen fur das Teilen von Daten sollten daher besonderen Fokus auf Sicherheit und
Vertrauenswirdigkeit legen.

Die Skepsis, Daten mit Dritten auszutauschen, ist zudem auch auf Bedenken hinsichtlich einer
Ubervorteilung durch Wettbewerber oder der Schaffung neuer Konkurrenten zuriickzufiihren.® Die
Bereitschaft, gerade aus Unternehmenssicht besonders schiitzenswerte Daten wie ,Einkaufs- und
Verkaufspreise, Stammdaten wie LosgréRen, Wiederbeschaffungszeiten und Sicherheitsbestande,
Bewegungsdaten, die Prognosen Uber zukiinftige Verkaufe, Verkaufshistorien und Bestellungen
beinhalten sowie Key-Account Informationen“® zu teilen, ist daher gering und bedarf einer Compliance-
rechtlichen Prifung. Technische MafRnahmen zur Kontrolle der Nutzungsbedingungen von Daten sind
entsprechend wichtige Bestandteile von Angeboten zum Teilen von Daten.

Im Gesundheitswesen ist die Weitergabe von sensiblen, personenbezogenen Gesundheitsdaten zudem
an noch striktere Bedingungen gekniipft, da es sich um besonders schiitzenswerte Daten handelt, wenn
diese nicht ausreichend anonymisiert werden. Hinzu kommt, dass viele Daten fur die (forschende)
Industrie derzeit nicht zuganglich sind, da sie auf dem geschlossenen ersten Gesundheitsmarkt
entstehen. Weitere Hirden sind in diesem Zusammenhang in Deutschland auf die Tragheit des
Gesundheitssystems, die Verteilung der Gesetzgebungskompetenzen auf Bund und L&nder, die
komplexe Stakeholder-Situation oder die Skepsis von Patientiinnen zurlckzufuhren. Diese
Besonderheiten werden in Kapitel 2.1.4.2 im Detail betrachtet.

Neben dem noch geringen Bewusstsein fur den Mehrwert der Datennutzung im Allgemeinen und des
Datenteilens im Speziellen, mangelt es an einer entsprechenden Infra- und Kollaborationsstruktur zum

5 Rohl, Bolwin, Huttl (2021)
Sebd., S.4

"ebd., S.40

8 Lindner, Straub, Kiihne (2021)
° INFORM (2017)
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Teilen von Daten. So gibt es noch keine Option, Daten zwischen Unternehmen sicher und souveran
auszutauschen, die sich branchenibergreifend durchgesetzt hatte. Zudem fehlen eine gemeinsame
Semantik und Syntax sowie international akzeptierte Standards, um eine allgemeine Interoperabilitat zu
ermdglichen. Die Landschaft der technischen Losungen, die einen sicheren Datenaustausch
versprechen, ist aktuell noch im Aufbau und entsprechend fragmentiert. Bestrebungen, entsprechende
Standards zu etablieren, sind aber bereits zu beobachten (siehe Kapitel 2.2 fiir bestehende Okosysteme
fur das Teilen von Daten).

2.1.3 Rechtliche Rahmenbedingungen

Auch wenn Daten mittlerweile als wertvolle Assets angesehen werden, sind sie rechtlich nicht mit
klassischen Ressourcen vergleichbar. Daten stellen keine korperlichen Gegenstéande im Sinne des § 90
BGB dar und kénnen somit nicht im Eigentum stehen. Dementsprechend kann das Burgerliche
Gesetzbuch nicht direkt auf Daten angewandt werden, sondern lediglich auf die Vertrage zwischen
Unternehmen, die entsprechende Nutzungsbedingungen beinhalten. Personen und Unternehmen, die
de facto Eigentimer von Datensatzen sind, haben daher kein absolutes, d. h. fir jedermann geltendes
Recht, Dritte vom Zugang zu den Daten oder deren ausschlieRlicher Nutzung auszuschlieBen.®
Vielmehr gilt: ,Derjenige der die Verfigungsgewalt GUber Daten hat, darf diese auch nutzen.“.!* Werden
Daten gehandelt, raumt der Datengeber durch den Vertrag lediglich eine de facto Rechtsposition ein.
Der Datenempfanger wird aufgrund der fehlenden Mdoglichkeit, eine absolute Rechtsposition zu
schaffen, nicht Eigentimer der Daten'?, sondern erhalt lediglich einen faktischen Zugang zu den Daten.
Vertragliche Regelungen zur Festlegung von Nutzungsbedingungen stellen daher ein zentrales Element
fur das Teilen von Daten zwischen Unternehmen dar. Auch wenn der Spielraum der Vertragsgestaltung
grof3 ist, gilt es, einige rechtliche Rahmenbedingungen zu berticksichtigen. Neben dem Datenschutz
haben auch das Wettbewerbs- und Urheberrecht sowie das Gesetz zum Schutz von
Geschéaftsgeheimnissen Einfluss auf die Gestaltung von Vertragen tber das Teilen von Daten.

2.1.3.1 Datenschutz

Ein grofl3er Faktor beim Teilen von Daten ist die automatisierte Verarbeitung von personenbezogenen
Daten. Diese fallt unter die seit 2018 wirksame Datenschutzgrundverordnung (DSGVO). Daten dirfen
somit nur zweckgebunden und mit Einverstandnis der betreffenden Person verarbeitet werden, es sei
denn, es liegen andere juristische Legitimationsgrinde wie etwa der des o6ffentlichen Interesses im
Bereich der offentlichen Gesundheit (z. B. Krebsregister) vor. Dem Teilen mit Dritten muss aus diesem
Grund in den meisten Féllen explizit zugestimmt werden. Dazu miussen der genaue Zweck aufgezeigt
sowie ausreichende Informationen vorgelegt werden, damit die betreffende Person eine moglichst freie
Entscheidung treffen kann. Im Rahmen von datenzentrierten Wertschopfungsketten kommt der
Festlegung der Zweckbindung zum Zeitpunkt der Datenerhebung eine entscheidende Rolle fur die
weitere Verarbeitung zu. Mégliche zuklnftige Verwendungszwecke mussen entsprechend mitgedacht
und plausibel beschrieben werden, um Daten rechtssicher teilen zu kdénnen. Zudem besteht ein
Kopplungsverbot, sodass die Erlaubnis zur Weitergabe von personenbezogenen Daten an Dritte keine
Bedingung fur die Erfullung von Vertragen darstellen darf. Diese und weitere Einschrankungen gelten
beim Teilen von anonymisierten Daten nicht, allerdings lassen sich in der Praxis personenbezogene
und anonymisierte Daten nicht so einfach voneinander trennen, wie dies in der Theorie der Fall ist. Je
nach Verfahren, welches zur Anonymisierung genutzt wird, ist es maglich, Personen zu re-identifizieren.
,Um festzustellen, ob eine natirliche Person identifizierbar ist, sollten alle Mittel beriicksichtigt werden,
die von dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um die natlrliche Person direkt oder indirekt zu identifizieren, wie beispielsweise das
Aussondern.“® Ob ein anonymisierter Datensatz de-anonymisierbar ist, muss durch das
datenverarbeitende Unternehmen beurteilt werden. Die Urteilsfahigkeiten hangt jedoch vom Know-how

10 Lauf et al. (2021)

1 Lindner, Straub, Kiihne (2021), S.22
12 Paal & Hennemann (2017)

13 DSGVO Erwagungsgrund 26
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und den Mitteln dieses Unternehmens ab. Da sich beides von Unternehmen zu Unternehmen
unterscheidet, muss die Frage nach dem Personenbezug von Fall zu Fall neu beantwortet werden.*
Bei unzureichender Anonymisierung muss die DSGVO Anwendung finden — mit allen zuvor
beschriebenen Konsequenzen. Fur den Umgang mit Gesundheitsdaten gelten zudem weitere
Regelungen, auf die in Kapitel 2.1.4.2 noch einmal explizit eingegangen wird.

2.1.3.2 Wettbewerbsrecht

Durch das Teilen von Daten mit Unternehmen, die als Wettbewerber anzusehen sind, kann es zu neuen
Kooperationsformen kommen, die dem Wettbewerbsrecht unterliegen. Nach dem Gesetz gegen
Wettbewerbsbeschréankungen (GWB) § 1 sind ,Vereinbarungen zwischen Unternehmen, Beschliisse
von Unternehmensvereinigungen und aufeinander abgestimmte Verhaltensweisen, die eine
Verhinderung, Einschrankung oder Verfalschung des Wettbewerbs bezwecken oder bewirken, [...]
verboten.“ Werden also gemeinsame Okosysteme, Projekte und kommerzielle Angebote fiir das Teilen
von Daten geschaffen, ist darauf zu achten, dass entsprechende Vertrdge keine
wettbewerbsbeschrankenden Regelungen enthalten.

2.1.3.3 Urheberrecht

Daten kdnnen unter bestimmten Umstanden unter das Urheberrecht fallen und es so Datengebern
ermoglichen, Dritten tber ein ausschliel3liches Verwertungsrecht Nutzungsrechte einzuraumen oder zu
verwehren. Da es im Urheberrecht jedoch vor allem um den Schutz schopferischer Leistung geht, gilt
dies nicht fir einzelne Datenséatze, wenn diese automatisiert erstellt wurden. Werden aber Daten in
Datenbanken gesammelt, kann es sich um ein ,Sammelwerk [handeln], dessen Elemente systematisch
oder methodisch angeordnet und einzeln mit Hilfe elektronischer Mittel oder auf andere Weise
zuganglich sind.“*® Solche Datenbanken fallen unter das Urheberrecht, sofern ein Mensch die Struktur
der Datenbank festgelegt und somit ein schiutzenswerter schépferischer Akt stattgefunden hat.
Alternativ ist es auch moglich, Rechtsanspriiche als Datenbankhersteller ohne diesen schopferischen
Akt abzuleiten, wenn zur Erstellung der Datenbank eine wesentliche Investition getatigt wurde. Wichtig
ist, dass hier immer nur die Datenbank als Ganzes oder ein substanzieller Teil betroffen ist.
Rechtsanspriiche auf einzelne Daten aus einer solchen Datenbank lassen sich — wie eingangs deutlich
gemacht — nicht ableiten.

2.1.3.4 Gesetz zum Schutz von Geschéaftsgeheimnissen

Je nach Sensibilitat der Daten, die mit anderen Unternehmen geteilt werden sollen, kdnnen diese unter
das Gesetz zum Schutz von Geschaftsgeheimnissen (GeschGehG) fallen. Dies gilt bspw. fir Daten von
Produktionsanlagen, die etwa im Rahmen von Predictive Maintenance Services geteilt werden und aus
denen sich die Auslastung und damit die Auftragslage ableiten lieBen. Unter Umstéanden ergeben sich
aufgrund solcher ableitbaren Informationen Einschrénkungen bei der Nutzung der Daten durch den
Datenempfénger. Ein Geschéaftsgeheimnis ist eine Information, die von wirtschaftlichem Wert ist, durch
angemessene MalBnahmen geheim gehalten wird und ,bei der ein berechtigtes Interesse an der
Geheimhaltung besteht*.2® Erlangt und nutzt eine unberechtigte Partei diese Information oder legt diese
offen, ergibt sich ein Anspruch auf Beseitigung der Beeintrachtigung gegentiber dem Rechtsverletzer.?’
,Diese Ausgangssituation fihrt dazu, dass datengebende Unternehmen sicherstellen missen, dass die
bereitgestellten Daten, [sic!] auf Seiten des Datenempfangers durch angemessene
GeheimhaltungsmaRnahmen geschiitzt werden.“'® Entsprechende Non-Disclosure Agreements sollten
daher im Falle von Daten, die Informationen mit Geschaftsgeheimnischarakter enthalten, im Rahmen
des Teilens von Daten geschlossen werden.

14 BMWK (2020)

158 4 Abs. 2 UrhG

16§ 2 Nr. 1 GeschGehG

178 6 GeschGehG

18 Lindner, Straub, Kiihne (2021), S.26



@ BDl I~ Institute for
Q’D‘J&E,LEE;’EE“ Digital Transformation

Bundcsverband der ;
Deutschen Industric ¢V, in Healthcare

2.1.3.5 Ausblick: EU-Regulierungen

Neben den rechtlichen Fragen, die sich rund um die vertragliche Ausgestaltung und die
Eigentumsverhaltnisse von Daten drehen, wurden auf europdischer Ebene verschiedene
Regulierungen angestol3en, um einen Binnenmarkt fur Daten zu schaffen. Im Rahmen der européischen
Datenstrategie von 2020, die das Ziel hat, ,die EU an die Spitze einer datengesteuerten Gesellschaft
zu bringen“!®, einigten sich das européaische Parlament und der européische Rat Ende 2021 bereits
vorlaufig auf den ,Data Governance Act” und bereiten aktuell den sogenannte ,Data Act” vor. Wahrend
Ersterer darauf abzielt, die strukturelle Grundlage fir eine ,gemeinsame Datennutzung von
Unternehmen, Einzelpersonen und der offentlichen Hand [zu] vereinfachen?, wird Letzterer
Bedingungen fir die Wertschopfung aus Daten festlegen. So sieht die EU-Datenstrategie unter
anderem die Schaffung von zehn gemeinsamen europaischen Datenraumen in mafRgeblichen Sektoren
wie Gesundheit, Energie und Mobilitdt vor, um die Weitergabe von Daten zwischen Sektoren und
Mitgliedstaaten zu erleichtern.

19 ebd.
20 Europaische Kommission (2022b)
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® European Health Data Space

Die EU-Kommission treibt die Schaffung von europaischen Datenraumen, wie sie in der
,Datenstrategie” vorgesehen sind, voran und nimmt u. a. das Gesundheitswesen in den Blick.
Einem vorab veroffentlichten Verordnungsvorschlag fiir den European Health Data Space zufolge
soll so der Zugang zu primaren und sekundéaren Gesundheitsdaten innerhalb der EU geregelt
werden.?%?>  Burgeriinnen sollen Zugang zu ihren primaren personenbezogenen
Gesundheitsdaten bekommen, um etwa Impfnachweise, elektronische Verschreibungen, Bilder,
Laborergebnisse, Entlassungsberichte etc. einsehen zu kénnen. Zudem soll dieser Zugang
individuell eingeschrénkt oder unentgeltlich fir Dritte freigegeben werden kdnnen. Auch die
Sekundéarnutzung von Gesundheitsdaten, Verwaltungsdaten, genetischen und genomische
Daten, Sozialdaten, o6ffentlichen Registern, klinischen Studien, biomedizinischen Daten wie
Biobanken und Fragebdgen zu Forschungszwecken soll erméglicht werden. Fur welche Zwecke
die Sekundardaten verwendet werden dirfen und fur welche nicht, wird ebenfalls genau definiert.
So sind Zugriffe u. a. im Rahmen der 6ffentlichen Gesundheitsforschung, der Unterstiitzung von
Behorden bei der Erflllung ihrer Aufgaben, der wissenschaftlichen Forschung, der Entwicklung
und des Trainings von algorithmischen Systemen fiir medizinische Anwendungen erlaubt. Ein
Zugriff auf Sekundéardaten etwa fur die Berechnung von Versicherungspramien, Werbung oder
den Verkauf an Dritte wird hingegen ausgeschlossen.

Um den Austausch von primaren und sekundédren Gesundheitsdaten zu ermdglichen, soll ein
dezentrales europaisches Okosystem fiir Gesundheitsdaten geschaffen werden, ,das aus
Vorschriften, gemeinsamen Standards und Verfahren, Infrastrukturen und einem Governance-
Rahmen besteht: der ,European Health Data Space“?® Dieser muss bestimmte
Sicherheitsanforderungen erflllen, zu denen etwa die Unterbindung des Zugangs von
Unbefugten sowie des unerlaubten Lesens, Anderns, Kopierens oder Entfernens von
elektronischen Gesundheitsdaten zahlen. Zudem sind alle Zugriffe zu protokollieren. Des
Weiteren wird groRer Wert auf Interoperabilitdt bei der internationalen Dateniibermittlung gelegt.
Nationale Systeme fir elektronische Gesundheitsakten miissen mit der europaischen
Infrastruktur kompatibel sein, um einen Austausch von Gesundheitsdaten mit Fachleuten und
Einrichtungen des Gesundheitswesens Uber Landesgrenzen hinaus zu gewahrleisten. Dazu
mussen sich entsprechende Systeme zertifizieren lassen.

Auf organisatorischer Ebene will die Kommission einen europaischen Ausschuss fir Digital- und
Gesundheitsdaten einrichten, der wiederum zwei Untergruppen zu Primar- beziehungsweise
Sekundéardaten erhalten soll. Der Ausschuss soll sich mit der Ausarbeitung der Leitlinien und
Anforderungen fur die Kennzeichnung, Zertifizierung und Datenqualitét, die fir den Betrieb des
européischen Gesundheitsdatenraums erforderlich sind, beschéftigten und die Kommission zu
diesem Thema beraten.

Auch finanziell wird die EU-Kommission den Aufbau des European Health Data Space
unterstitzen: Mit dem EU4Health-Forderprogramm soll das Pilotprojekt zur Entwicklung der
neuen dezentralen EU-Infrastruktur fur die Sekundarnutzung von Daten geférdert werden.

Mit der Einrichtung eines ,European Data Innovation Board“, bestehend aus Vertretern aller EU-
Staaten, sollen unter anderem Prioritaten fur sektortibergreifende Standards, die fir die Datennutzung
und den sektorlbergreifenden Datenaustausch verwendet und entwickelt werden sollen, festgelegt
werden.?* Im ,Data Act‘ werden unterschiedliche MaRnahmen vorgeschlagen, um verschiedenen
Stakeholdern Zugriff auf Daten zu geben. So sollen u. a. Endkund:innen Zugang zu den von ihren
vernetzten Geraten erzeugten Daten bekommen, kleine und mittlere Unternehmen vor
Ungleichgewichten in Vertragen Gber die gemeinsame Datennutzung bewahrt werden und 6ffentlichen

21 Ankowitsch (2022)

2 Fortuna & Bertuzzi (2022)

2 Européaische Kommission (2022b)

2 Data Governance Act Proposal, Article 27
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Stellen der Zugang zu und die Nutzung von Daten im Besitz des Privatsektors im Falle von besonderen
Situationen ermdglicht werden. Insgesamt soll ein Wettbewerbsmarkt fir Daten geschaffen werden, der
das ,Potenzial von Daten und Technologien im Einklang mit den Vorschriften und Werten der EU“®
freisetzt.

2.1.4 Besonderheiten des Gesundheitssektors

Wahrend die zuvor aufgezeigten Potenziale und Hirden des Datenaustausches zwischen Unternehmen
Uber viele Branchen hinweg gelten, herrschen in einzelnen Sektoren wiederum besondere Bedingungen
vor. Der Gesundheitssektor spielt hier eine spezielle Rolle, da seit jeher 6konomische, gesellschaftliche
und technische Perspektiven miteinander vereinbart werden miissen. Entsprechend stehen hier auf der
einen Seite enorme Potenziale fur die Verbesserung der medizinischen Versorgung aller Birger:innen
sowie auf der anderen Seite historisch gewachsene Hirden auf regulatorischer und technischer Ebene.

2.1.4.1 Potenziale

Mit dem digitalen Wandel im Gesundheitssektor werden grof3e Erwartungen an die Verbesserung der
Gesundheitsversorgung verbunden. So verspricht er eine engere Vernetzung aller Leistungserbringer
und damit u.a. die verbesserte Anamnese und Direktion der Patientiinnen im komplexen
Gesundheitssystem, die Vermeidung von Doppeluntersuchungen und Fehlmedikationen,
standortunabhangige Versorgung und Leistungserbringung oder individualisierte Pravention und
Therapie, Betreuung und Nachverfolgung. Auch Reaktionszeiten auf gesundheitliche Krisensituationen
wie die aktuelle COVID-19-Pandemie werden sich verkirzen lassen. Daraus resultiert eine
Verbesserung der individuellen Versorgung und eine Anhebung des Gesundheitsniveaus der gesamten
Bevolkerung. Aus Okonomischer Perspektive ergeben sich ebenfalls ,grofe Innovations- und
Wertschopfungspotenziale®, etwa durch die effizientere Gestaltung von Prozessen und die damit
einhergehende Optimierung der Ressourcenallokation.?® Bis zu 34 Milliarden Euro sollen sich so im
deutschen Gesundheitswesen einsparen lassen.?” Fir Unternehmen der Privatwirtschaft entstehen
neue Geschaftsfelder, etwa im B2P-Bereich (,Business-to-Patient®). Digitale Ldsungen zur
Therapiebegleitung, dem Management von chronischen Krankheiten oder zum Monitoring des
individuellen Gesundheitszustands sind nur einige Beispiele dafiir, welche neuen Méglichkeiten gerade
aufkommen.?® Grundlage fir all diese Losungen ist die Erhebung, Sammlung und Verarbeitung von
Gesundheitsdaten aus dem Versorgungsalltag, die fur Versorgung (primére Nutzung) und Forschung
und Entwicklung (sekundare Nutzung) genutzt werden kénnen. So lassen sich z. B. ,Daten in der
medizinischen Forschung dazu verwende[n] [...], vergleichende Wirksamkeitsstudien durchzufihren
sowie den Verlauf von Therapien zu verfolgen“.?°

Die notwendigen Daten entstehen zum einen durch die Vernetzung der Leistungserbringer
untereinander und zum anderen durch die Vernetzung zwischen einzelnen Geraten im medizinischen
Alltag. So konnen Chirurg:innen im Operationssaal in Zukunft auf eine Vielzahl von Sensoren
zuriickgreifen, etwa in den Instrumenten, dem OP-Tisch oder den eingesetzten Operationsrobotern. Die
Verbindung dieser medizinischen Geréate durch ein Internet of Medical Things (IoMT) ermdglicht es,
dem Operationsteam alle gesammelten Informationen zentral zur Verfliigung zu stellen und ein prazises
Bild Uber den Zustand der betroffenen Person abzubilden. Aus der Herstellerperspektive liegen die
Vorteile darin, dass Schaden an teuren Geréten rechtzeitig erkannt und Fehlfunktionen oder eine
falsche Bedienung vermieden werden kdnnen. Per Remote Maintenance kdnnen Techniker:innen dies
zentral von ihrem Standort erledigen und missen nicht mehr in jedes einzelne Krankenhaus fahren.*
Je vernetzter die Gerate sind und desto mehr Daten gesammelt werden, desto besser werden auch die
Grundlagen fur das Training von algorithmischen Systemen (bspw. Kunstlicher Intelligenz) in der

%5 Europaische Kommission (2022c)

2 EF| (2022), S.96

2" McKinsey Digital (2018)

2 Deloitte (2019)

2 EF| (2022), S.102

%0 Institute for Digital Transformation in Healthcare (2021)
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Medizin. Schon heute kénnen entsprechende Programme in der Radiologie zur Bildklassifizierung,
Lasionserkennung und Segmentierung genutzt werden, um Radiolog:iinnen bei der
Entscheidungsfindung zu unterstiitzen.3! Die Potenziale von algorithmischen Systemen fir alle weiteren
Bereiche der medizinischen Versorgung sind ebenfalls groR3? — vorausgesetzt, die Vernetzung von
Daten im Gesundheitssektor erreicht ein ausreichendes Niveau. Um zuktinftig die Potenziale vollstandig
freisetzen zu kénnen, mussen jedoch noch einige Hurden uberwunden werden.

2.1.4.2 Hiurden

Die Potenziale der Datennutzung im Gesundheitssektor werden noch durch unterschiedliche Hirden
limitiert. Diese lassen sich auf drei Ebenen beschreiben: Gesetzeslage, komplexe Stakeholder-Situation
und Qualitat & Standards.

Gesetzeslage

So geht der digitale Wandel im Gesundheitswesen allgemein nur langsam voran. Mit zahlreichen
Gesetzen in den letzten Jahren, angefangen mit dem "Gesetz fiur sichere digitale Kommunikation und
Anwendungen im Gesundheitswesen“ (E-Health-Gesetz) von 2015, wurde in Deutschland politisch
versucht, die Digitalisierung verschiedener Elemente der medizinischen Versorgung voranzubringen.
Bisher ist der Nutzen in der Praxis jedoch gering. Die elektronische Patientenakte (ePA), als zentrales
Element fir den Austausch von Patientendaten Anfang 2021 gestartet, wird laut einer Umfrage des
Bitkom e. V. bisher nur von 0,5 Prozent der Deutschen genutzt.®® Hinzu kommt, dass die im deutschen
Gesundheitswesen bestehende technologische Infrastruktur, die einen sicheren und vertrauensvollen
Austausch von Gesundheitsdaten zwischen den verschiedenen Stakeholdern des Gesundheitssektors
ermdglichen soll, ein geschlossenes System ist. Fur den Austausch primarer Behandlungsdaten steht
Leistungserbringern (Arzt:innen, Heilberufe), Leistungsempfangern (Patient:innen) und Kostentragern
(Krankenkassen) in Deutschland die Telematikinfrastruktur (TI) zur Verfiigung. Nach jahrelanger
Planung sind hier mittlerweile immerhin 89 Prozent der Arztpraxen und 77 Prozent der
psychotherapeutischen  Praxen angeschlossen.®* Bisher wird allerdings lediglich das
Versichertenstammdatenmanagement regelmaRig genutzt.

31 Moawad et al. (2022)

%2 pPlattform Lernende Systeme (2019)
33 Bitkom (2021)

% KBV (2022)
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@® Primare und sekundare Datennutzung

Im Gesundheitssektor lassen sich zwei Nutzungsarten voneinander unterscheiden. Daten, die im
Rahmen der Versorgung von Patient:innen erhoben werden, etwa ber den Blutdruck oder die
Herzfrequenz, werden als Primardaten bezeichnet. Sie werden genutzt, um die individuelle
Behandlung des Betroffenen zu gewahrleisten (primare Datennutzung). Werden diese
Priméardaten vieler verschiedener betroffener Personen bspw. fir die Forschung aggregiert und
analysiert, konnen neue Erkenntnisse gewonnen werden, die Uber den konkreten
Versorgungskontext hinaus gehen (sekundéare Datennutzung). Durch diese Weiterverarbeitung
der Primérdaten entstehen Sekundardaten, bei denen der direkte Bezug zum konkreten
Versorgungskontext nicht mehr hergestellt werden kann. ,Neben den weiterverarbeiteten
Primérdaten gehdren zu den Sekundardaten auch administrative Daten wie z. B. Daten der
amtlichen Statistik, Daten aus pharmakoepidemiologischen Datenbanken oder Daten aus
(krankheitsbezogenen) Registern. Sekundardaten bezeichnen somit Daten, die bereits
vorhanden sind und deren Datenfelder sich aus ihrem primaren Zweck ergeben, die also nicht
mehr infolge einer empirischen Heuristik oder einer forschenden Fragestellung de novo angelegt
werden konnen*“.3®

Die Nutzung von Gesundheitsdaten unterliegt ohnehin regulatorischen Beschrankungen. Nach
Art. 9 DSGVO handelt es sich bei Gesundheitsdaten um eine besondere Kategorie personenbezogener
Daten. Deren Verarbeitung ist grundsatzlich untersagt, es sei denn, der Verarbeitung fir einen
bestimmten Zweck wurde ausdriicklich zugestimmt oder die Verarbeitung erfolgt ,fir Zwecke der
Gesundheitsvorsorge oder der Arbeitsmedizin, [...] fur die medizinische Diagnostik, die Versorgung
oder Behandlung im Gesundheits- oder Sozialbereich oder fur die Verwaltung von Systemen und
Diensten im Gesundheits- oder Sozialbereich“.3® Genauso ist eine ,Verarbeitung [...] aus Griinden des
offentlichen Interesses im Bereich der offentlichen Gesundheit vorgesehen. Mit dem deutschen
Patientendatenschutzgesetz (PDSG) § 363 SGB V ist zudem ab 2025 die Verarbeitung von
anonymisierten Daten der elektronischen Patientenakte zu 6ffentlichen Forschungszwecken erlaubt.
Hierzu muss ein Antrag bei einem Forschungsdatenzentrum gestellt werden. Unternehmen der
Privatwirtschaft gehoren jedoch nicht zu den Antragsberechtigten. Hinzu kommt, dass die
Landesdatenschutzbeauftragten die DSGVO ohnehin unterschiedlich interpretieren. Verfahren zur
Anonymisierung von Daten in Universitatsklinik A werden in Bundesland X als ausreichend bewertet.
Dasselbe Verfahren in Universitatsklinik B in Bundesland Y wird als nicht ausreichend bewertet, sodass
die DSGVO umfassend greift. Fiir Unternehmen ist also selbst die Anonymisierung kein Garant fir die
rechtssichere Verarbeitung von Gesundheitsdaten.

Komplexe Stakeholder-Situation

Ein weiterer Faktor, der den digitalen Wandel und damit die Nutzung von Daten im Gesundheitssektor
erschwert, ist die komplexe Stakeholder-Situation. Arztinnen und andere Heilberufe erbringen
Leistungen an Patientiinnen und werden dafir von den Krankenkassen vergutet. In dieser
Dreierkonstellation haben alle Beteiligten unterschiedliche Einstellungen zum Thema Digitalisierung und
Datenteilen. Niedergelassene Arzt:innen sehen z. B. noch wenig Nutzen von ,[d]igitale[n] Anwendungen
zur Sammlung medizinischer Daten” und sorgen sich um ,Sicherheitsliicken in der EDV* und um ein
aktuell ,[ulngunstiges Kosten-Nutzen-Verhaltnis“.®” Patient:innen hingegen sind zwar grundsatzlich
bereit, Daten in Form einer Datenspende fiir die 6ffentliche Forschung bereitzustellen®8, dies gilt jedoch
nicht fir das Teilen von Gesundheitsdaten mit ,Wissenschaftlern aus der Industrie und von privaten
Unternehmen*“.®® Gesetzliche Krankenkassen sind beim Thema Datennutzung bereits weiter: Hier

% Gothe, Ihle, Swart (2021), S.65
36 DSGVO Art. 9
ST KBV (2022), S.4
38 Bitkom (2021)
% Lesch et al. (2022), S.220
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kommen immer haufiger Big-Data-Anwendungen zum Einsatz.*° Die Ziele dieser Anwendungen
beziehen sich jedoch auf interne Ablaufe zur Prozessoptimierung oder verbesserten Kundenansprache
mit dem Ziel der Differenzierung vom Wettbewerb. Anwendungen in der medizinischen Versorgung
(bspw. Medikationspléane o. a.) werden aktuell in der Regel nicht angeboten.

Qualitat & Standards

Doch selbst wenn die Bereitschaft zum Teilen von Daten bei Patient:innen und Arzt:innen steigen sollte,
stellt die aktuelle Verfigbarkeit von Gesundheitsdaten eine weitere Hirde dar. Die Daten sind
fragmentiert und auf unterschiedliche Stakeholder des ersten Gesundheitsmarktes wie Arztpraxen,
Krankenhdusern, Psycholog:innen, bei Heil- und Pflegediensten, Apotheken oder Krankenkassen
verteilt. Hinzu kommen Datenquellen aus dem zweiten Gesundheitsmarkt, die per se von denen des
ersten Gesundheitsmarktes getrennt sind. Mangelnde Standards und Interoperabilitat in beiden Méarkten
fuhren zu einer niedrigen Datenqualitat und verhindern, dass Systeme verschiedener Hersteller
miteinander kommunizieren kénnen. ,So kénnen patientenbezogene Daten aus technischen und aus
datenschutzrechtlichen Griinden nicht tber die Grenzen von Standorten hinweg verknipft werden.“4
Zwar gibt es bestehende Standards wie HL7, FHIR oder SNOMED CT#, diese beziehen sich jedoch
jeweils auf spezielle Systeme, wie z. B. Terminologie-Standards und sind in Anbetracht der riesigen
Menge an potenziellen Datenquellen noch zu wenig verbreitet. Bevor Gesundheitsdaten in gré3erem
Umfang geteilt werden kdnnen, bedarf es einer gemeinsamen ,Sprache® fir gesundheitsrelevante
Datenbestande. Im Rahmen der 2018 ins Leben gerufenen Medizininformatik-Initiative des BMBF
werden solche Fragen nach den Rahmenbedingungen fur den Datenzugang und die Datennutzung
sowie der Interoperabilitdét erforscht und fir Universitdtsmedizin-Standorte bereits umgesetzt.
Entsprechende Ergebnisse sind daher in Zukunft im Blick zu behalten.

@ Medizininformatik-Initiative

Die  Medizininformatik-Initiative ~ (MIl) ist ein mehrphasiges Forderprogramm des
Bundesministeriums fur Bildung und Forschung (BMBF), in dem an den deutschen
Universitatskliniken und Partnereinrichtungen Datenintegrationszentren aufgebaut und vernetzt
werden, um Forschungs- und Versorgungsdaten standortiibergreifend verknipfen zu kdnnen. Fur
konkrete medizinische Anwendungen werden auf dieser Basis IT-L6ésungen entwickelt, die die
Mdoglichkeiten digitaler Dienstleistungen und Infrastrukturen im Gesundheitsbereich zeigen
sollen. Wahrend einzelne Projekte und Anwendungsfélle in geférderten Konsortien aus
Forschungsinstituten, Hochschulen, Unternehmen oder nicht-universitaren Krankenh&ausern
bearbeitet werden, gibt es konsortientibergreifende Arbeitsgruppen zu Consent, Data Sharing,
Interoperabilitdt und Kommunikation, die grundlegende Aspekte der Vernetzung von Daten aus
Forschung und Patientenversorgung definieren.

2.2 Marktanalyse

Nachdem die Potenziale und Hiurden des Teilens von Daten zwischen Unternehmen im Allgemeinen
und speziell zwischen den Stakeholdern im Gesundheitswesen aufgezeigt wurden, soll nun betrachtet
werden, welche Wege es fir das Teilen von Daten aktuell gibt. Hier lasst sich eine Reihe von Initiativen,
Okosystemen, Projekten und kommerziellen Angeboten identifizieren. Grundsétzlich kénnen zwei Arten
unterschieden werden (siehe Abbildung 1): Zum einen gibt es solche, die grundlegende
vorwettbewerbliche Konzepte fir die technische Durchfiihrung und die Governance zum Teilen von
Daten erarbeiten, die aber keine eigene Lésung kommerziell betreiben. Die entsprechenden Konzepte
sind fUr interessierte Unternehmen zugéanglich und kénnen als Basis fiur konkrete Use Cases genutzt
werden. Solche Initiativen sollen im Folgenden daher als ,Framework Initiativen“ bezeichnet werden.

40 Radi¢ et al. (2016)
41 Lesch et al. (2022), S.212
42 Seit dem 01.01.2021 ist Deutschland Mitglied von SNOMED International.
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Zum anderen gibt es einzelne Unternehmen sowie Konsortien, die selbst Losungen fiir den Austausch
von Daten aufbauen und betreiben. Diese ,Data Sharing Okosysteme“ setzen zum Teil die oben
genannten Frameworks in der Praxis um, verwenden aber auch eigene Ansatze. Im Folgenden werden
die zwei Arten anhand von Beispielen genauer vorgestellt, um im Anschluss ihre verbindenden

Merkmale herauszuarbeiten.

Data Sharing

Standardgebende Framework Initiativen

z.B.:
INTERNATIONAL DATA AT Towards
SPACES ASSOCIATION G 333 EEE Eon
== iSHARE gaia-x S
Umsetzende Okosysteme
é N
- — — Edison Digital Health Platform
teamplay digital health platform connect
Mability Data Space
= 42* D
n=
) BMW CARDATA o
— - AWS Marketplace Data Exchange
\. J

* Siehe Anhang fir eine volisténdige Liste der beriicksichtigten Data Sharing Okosysteme

Abbildung 1: Verhaltnis von Framework Initiativen und Okosystemen

2.2.1 Framework Initiativen

Zunachst sollen exemplarisch fiinf Framework Initiativen vorgestellt werden, um die unterschiedlichen
technischen und organisatorischen Mdglichkeiten fur das Teilen von Daten zu beleuchten.® Die
ausgewabhlten Initiativen sind bereits seit langerem aktiv und werden von mafgeblichen Stakeholdern
aus Wirtschaft und Forschung unterstitzt. Es wurden vor allem européische Initiativen ausgewahlt, da
diese die rechtlichen Rahmenbedingungen der DSGVO explizit berlicksichtigen. Mit der ,Hyperledger
Foundation® ist allerdings auch eine US-amerikanische Initiative vertreten, um das Potenzial der
Blockchain-Technologie abseits von Crypto-Wahrungen aufzuzeigen.

International Data Spaces Association (IDSA)

Die International Data Spaces Association (IDSA) verfolgt das Ziel, den sicheren und standardisierten
Austausch und die einfache Verknupfung von Daten in doménenibergreifenden Datenrdumen zu
ermoOglichen. Dazu wurde der International Data Spaces (IDS)-Standard in Form eines
Referenzarchitekturmodells geschaffen, das technische Architektur und Governance-Modelle
kombiniert. Er erméglicht es Unternehmen und Einzelpersonen selbst zu bestimmen, wie, wann und zu
welchem Preis ihre Daten Uber die Wertschopfungskette hinweg genutzt werden und sorgt so fur
Datensouveranitat.** Hauptmerkmal des IDS-Standards ist die dezentrale Datenhaltung, unter

43 Zu weiteren relevanten Initiativen z&hlen u. a. noch ,FIWARE Foundation® oder ,BVDA — Big Data Value Association®
“ |DSA (2022a)
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Respektierung proprietarer Systeme, und die Authentisierung der teilnehmenden Organisationen Uber
zertifizierte Konnektoren.*® Mit der Festlegung von Nutzungsrichtlinien und deren Durchsetzung in der
Laufzeitumgebung dieser Konnektoren kann Datensouverénitat technologisch umgesetzt werden.
Urspriinglich wurde die Initiative als Forschungsprojekt unter dem Namen ,Industrial Data Spaces” vom
Bundesministerium fur Bildung und Forschung gefordert, mittlerweile gehdéren dem eingetragenen
Verein Uber 130 Unternehmen, Forscher und Industrieverbé&nde aus Giber 20 Landern an. Die IDSA sieht
den IDS als offene Architektur, die mit anderen Frameworks kompatibel ist und sucht die
Zusammenarbeit mit anderen Initiativen zum Data Sharing. Daher ist sie u.a. ebenfalls
Grundungsmitglied der Initiative Gaia-X AISBL, die im Folgenden vorgestellt wird.

Gaia-X European Association for Data and Cloud AISBL

Das Projekt Gaia-X wurde 2019 unter der Federfihrung Deutschlands und Frankreichs ins Leben
gerufen, um eine Dateninfrastruktur fur ein digitales Okosystem in Europa zu schaffen, das nach
europaischen Werten und Datenschutzstandards aufgebaut wird. Ahnlich wie der IDS-Standard setzt
auch der Gaia-X-Standard auf eine dezentrale Datenhaltung. In Bezug auf die Anforderungen der
verwendeten Architektur ergeben sich daher zwischen Gaia-X und IDS einige Uberschneidungen.

@ zum Verhaltnis der Standards von IDS und Gaia-X

Ein im Januar 2021 veroffentlichtes Positionspapier der IDSA% beschreibt das Verhaltnis von
GAIA-X und IDS wie folgt:

“Aus der konzeptionellen Zuordnung ergibt sich die folgende tUbergeordnete Beziehung:

e Der foderierte Katalog umfasst den IDS-Broker, den Vokabularanbieter und das
Informationsmodell

e Der Federation Service of Sovereign Data Exchange stitzt sich auf die IDS-
Nutzungskontrolle und die Clearingstelle

e Der Gaia-X Federation Service of Identity & Trust profitiert vom IDS Identity Provider und
Dynamic Attribute Provisioning Service (DAPS)

e Gaia-X Nodes sind mit IDS Konnektoren als Gateways kompatibel

e Das Gaia-X Data Ecosystem ist der Ort, an dem IDS Data Provider und Data Consumer
konzeptionell angesiedelt sind

e Der IDS Service Provider, der IDS App Store Provider und der App Provider sind im Gaia-X
Infrastructure Ecosystem angesiedelt. [Ubers. d. Verf.] "7

Beide Frameworks teilen dasselbe Ziel eines auf Datensouveranitat und Vertrauen basierenden
Okosystems zum Austausch von Daten und kénnen daher potenziell aufeinander abgestimmt
werden.

Der Hauptgedanke des foderierten Systems von Gaia-X beinhaltet, dass auf diesem Weg nicht eine
einzelne Cloud entsteht, sondern ein vernetztes System, das viele Anbieter von Cloud-Diensten
miteinander verbindet.*® Mit der Griindung der Gaia-X European Association for Data and Cloud AISBL,
in der Vertreter:innen aus Wirtschaft, Politik und Wissenschaft aus der ganzen Welt zusammenarbeiten,
wurden die Ambitionen des Vorhabens unterstrichen. Die Gaia-X Association Gibernimmt verschiedene
organisatorische Aufgaben, um die Entwicklung des Gaia-X-Standards voranzubringen. So gehort
neben der Erarbeitung der rechtlichen Rahmenbedingungen auch die Starkung der Kooperation
innerhalb der Gaia-X-Community zu ihrer Rolle. Nach auf3en vertritt sie die Mitglieder von Gaia-X und
fordert die internationale Zusammenarbeit.*® Auch von staatlicher Seite erhalt der Gaia-X-Standard

4 Siehe Kapitel 2.3 fiir eine detaillierte Beschreibung der Funktionsweise eines Datenraums nach IDS-Standard
4 QOtto, B. et al. (2021)
47 ebd., S.4
48 Gaia-X-Hub Germany (2022)
4 Gaia-X (2021)
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Unterstiitzung: Im Rahmen des Forderwettbewerbs ,Innovative und praxisnahe Anwendungen und
Datenraume im digitalen Okosystem Gaia-X“ der Bundesnetzagentur werden branchenspezifische
Forschungsprojekte zur praktischen Umsetzung der Gaia-X-Prinzipien gefordert.

TEHDAS

Das durch das EU-Gesundheitsprogramm finanzierte Projekt ,Towards European Health Data Space
(TEHDAS)" hat zum Ziel, die grenziiberschreitende Sekundéarnutzung von Gesundheitsdaten in Europa
mit der Entwicklung von Grundsétzen fur den Aufbau eines européischen Gesundheitsdatenraums zu
fordern. Die (Zwischen-)Ergebnisse der von Januar 2021 bis August 2023 laufenden Projektphase
werden Einfluss auf den finalen Gesetzesvorschlag der EU-Kommission zum ,European Health Data
Space” (siehe 2.1.3.5) nehmen. Koordiniert wird das Projekt, an dem zahlreiche Partner aus 21 EU-
Mitgliedstaaten und vier weiteren européaischen Landern beteiligt sind, vom finnischen Innovationsfonds
Sitra. In drei organisatorischen und funf inhaltlichen Arbeitspaketen werden sowohl technische,
regulatorische als auch Governance-bezogene Optionen fir die grenziiberschreitende Zusammenarbeit
bei der Sekundarnutzung von Gesundheitsdaten zwischen europaischen Landern entwickelt. Die
Klarung der Rolle der einzelnen Birger:innen und der Dialog mit anderen européischen Projekten und
politischen Entscheidungstragern gehéren ebenfalls zu den Zielen von TEHDAS. Regelmalig
veroffentlichte Reports der einzelnen Arbeitspakete geben einen Einblick in den aktuellen Stand der
Entwicklung.®® So wurden im April 2022 bspw. Vorschlage fir die grundlegenden Softwareelemente,
etwa fur den Abruf, die Integration sowie die Anonymisierung und Pseudonymisierung von sekundéaren
Gesundheitsdaten im EHDS vorgestellt.5! Darauf aufbauend soll in Zukunft eine detaillierte
Beschreibung der Architektur und der Infrastrukturoptionen der EHDS-Dienste folgen. Hier ist bereits
abzusehen, dass der EHDS als dezentrales Peer-to-Peer-Netzwerk gedacht wird, dessen Zugang Uber
einzelne Knotenpunkte und zentralisierte Dienste geregelt wird. Einzelne Elemente erinnern dabei an
das Referenzarchitekturmodell der IDSA. Weitere Zwischenergebnisse umfassen z. B. Leitlinien fir den
Aufbau grenziberschreitender Partnerschaften zur gemeinsamen Nutzung von Gesundheitsdaten fur
sekundare Zwecke sowie die Identifizierung von relevanten Standards und Datenmodellen fir die
semantische Harmonisierung. Auch wenn TEHDAS zunéchst Optionen aufzeigt und keine Aussage
Uber die endglltige Gestaltung des EHDS getroffen werden kann, sollten die Projektergebnisse
weiterverfolgt werden.

iISHARE Foundation

Die niederlandische ,iSHARE Foundation® hat sich ebenfalls auf die Fahne geschrieben, ein dezentrales
Netzwerk zum Austausch von Daten zu schaffen. Der besondere Fokus der gemeinniltzigen
Organisation liegt auf der Schaffung von Vertrauen zwischen den einzelnen Teilnehmern ihres
Netzwerkes. Dieses wird durch die Zugehdrigkeit zum iSHARE-Netzwerk erworben, was eine
Vereinbarung mit der ISHARE Foundation erfordert. Fir die Umsetzung wurde das sog. ,iSHARE Trust
Framework® entwickelt, das zunachst fir den Transport- und Logistiksektor in den Niederlanden
konzipiert wurde und die ,Themen Identifizierung, Authentifizierung und Autorisierung von
Geschaftsdatenattributens? adressiert. Das Framework ist dabei eine Kombination aus funktionalen,
technischen, betrieblichen und rechtlichen Vereinbarungen, an die sich die beteiligten Parteien halten
mussen. Die iSHARE Foundation fungiert als Dachorganisation, die die Durchsetzung der
Vereinbarungen, die Verwaltung der mit dem Beitritt zum Netzwerk verbundenen Prozesse und die
Erleichterung von Anderungen am System garantiert. Diese Vereinbarungen erméglichen es den
Beteiligten, Logistikdaten mit anderen Parteien auszutauschen — auch mit neuen und bisher
unbekannten Partnern. Der Datengeber behélt dabei immer die endglltige Entscheidung dartber, wer
auf welche Daten wie zugreifen darf. Genau wie die IDSA hat so auch die iISHARE Foundation zum Ziel,
Datensouveranitat beim Teilen von Daten zwischen Unternehmen zu gewahrleisten. Seit 2019 existiert
daher eine Kooperation zwischen den beiden Organisationen, in Folge derer die iSHARE-

50 TEHDAS (2022a)
51 TEHDAS (2022b)
52 iSHARE (2021)
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Vereinbarungen Uber die gemeinsame Nutzung von Daten in die IDS-Architektur Ubernommen
wurden.53

Hyperledger Foundation

Das Projekt ,Hyperledger der Linux Foundation gehort neben Ethereum zu den gréf3ten Vorhaben im
Bereich der Blockchain-Technologie.®* Es setzt sich aus einer Reihe von Open-Source-Tools und
Unterprojekten zusammen und erméglicht seinen Mitgliedern, Blockchain-Netzwerke oder kommerzielle
Losungen zu entwickeln und einzusetzen.%® Zu den tber 170 Mitgliedern® zahlen u. a. IBM, Accenture,
Lenovo oder die Deutsche Telekom. Bei der Hyperledger Foundation handelt sich um ein
gemeinnitziges Konsortium, das Unternehmenslésungen und universelle Richtlinien fur die Blockchain-
Implementierung bereitstellt, ohne selbst Blockchain-Netzwerke zu betreiben. Im Kern steht das
Softwaremodul ,Hyperledger Fabric“, das als Framework fiir die Speicherung der Transaktionen im
Netzwerk sorgt. Die Ziele von Hyperledger liegen im Allgemeinen in der Schaffung von
hochskalierenden Industrieanwendungen®’ — das Teilen von Daten tber private Blockchain-Netzwerke
mit authentifizierten Mitgliedern ist dabei nur eine Mdglichkeit von vielen. Damit unterscheidet es sich
von den anderen Framework Initiativen. Hyperledger bietet &hnliche Vorteile (Schaffung von Vertrauen,
Verantwortung und Transparenz) wie die bereits vorgestellten Initiativen, setzt aber mit der Nutzung von
Blockchain-Netzwerken auf eine andere technologische Basis, um diese Effekte zu erreichen.

Beobachtung: Wie ein Blick auf die vorgestellten Framework Initiativen verdeutlicht, sind diese
branchenagnostisch und (europdisch) international aufgestellt. Eine Ausnahme bildet das Projekt
TEHDAS, welches sich explizit mit dem Aufbau des European Health Data Space befasst. Die
Frameworks stehen nicht in Konkurrenz zueinander, sondern kdnnen sich an unterschiedlichen Stellen
erganzen. Einzelne Bausteine sind &hnlich oder miteinander kompatibel und lassen sich daher
verbinden. Dies zeigt sich beispielsweise an der Data Spaces Business Alliance®®, in der sich die Gaia-
X European Association for Data and Cloud AISBL, Big Data Value Association (BVDA), FIWARE
Foundation und International Data Spaces Association (IDSA) zusammengeschlossen haben, um
gemeinsam auf das Thema Data Sharing aufmerksam zu machen, Technologien weiterzuentwickeln
und Standards zu formen. Wie die Beispiele der IDSA und iISHARE zeigen, werden solche
Verbindungen zuweilen durch bilaterale Kooperationen formalisiert. Dartiber hinaus gibt es grofe
Uberschneidungen bei den involvierten Stakeholdern; so sind bspw. die Unternehmen Bosch und
Deutsche Telekom sowohl in der IDSA als auch in Gaia-X und der Hyperledger Foundation als
Mitglieder aktiv. Die Orientierung oder das Mitwirken an einer oder mehrerer Framework Initiativen ist
daher sowohl Ublich als auch forderlich, wenn es um den Aufbau eines eigenen Data Sharing-Projekts
geht. Inshesondere fiir den Gesundheitssektor werden die Ergebnisse von TEHDAS einen relevanten
Einfluss auf zuklnftige Entwicklungen haben.

2.2.2 Data Sharing Okosysteme

Im Gegensatz zu Framework Initiativen konzentrieren sich Data Sharing Okosysteme auf den Betrieb
einer Infrastruktur zum Teilen von Daten, hauptsachlich in bestimmten Branchen. Um die
Gemeinsamkeiten und Unterschiede solcher Okosysteme zu analysieren und die Implikationen fiir den
Aufbau zukiinftiger Data Sharing Okosysteme abzuleiten, wurde ein Sample aus Forschungsprojekten,
kommerziellen Angeboten und Konsortien fur das Teilen von Daten identifiziert. Ein Teil der Auswahl
von Beispielen wurde durch den Austausch mit Expert:innen aus Framework Initiativen, insbesondere
von ,IDSA"und ,Gaia-X*, getroffen. Ergédnzend wurde eine eigene Internet- und Literaturrecherche unter
den Begriffen ,Data Sharing®, ,Plattform” und ,Datenmarktplatz® sowie verwandten Begriffen

53 |IDSA (2019)

54 Aggarwal & Kumar (2021)

5 Hyperledger Foundation (2022)

%6 Unternehmen, die Teil der Hyperledger Foundation und damit der Entwicklercommunity werden mochten, kénnen aus zwei
Mitgliedschaftsstufen (Premier $250.000 & General ab $5000) wahlen.

57 Aggarwal & Kumar (2021)

% Data Spaces Business Alliance (2022)
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durchgefuhrt. So entstand eine Liste mit knapp 100 Data Sharing-Lésungen aus unterschiedlichsten
Bereichen. Im Rahmen der Finalisierung des Samples wurde dann explizit nach gesundheitsbezogenen
Okosystemen gefiltert, ohne jedoch einzelne Branchen komplett auszuschlieRen (siehe Abbildung 2).
Der Fokus bei der Auswahl lag zudem allgemein auf européischen Stakeholdern, trotzdem sind auch
einige US-amerikanische Beispiele enthalten, da diese gerade im Gesundheitssektor aufgrund der dort
vorherrschenden Rahmenbedingungen Uber einen Vorsprung gegeniiber Europa verfliigen. Zudem
sollten grofRe globale Player wie Amazon Web Services bei einer Analyse nicht ausgeblendet werden.
Auf Basis der genannten Kriterien wurden schlieBlich 42 Data Sharing Okosysteme fiir das finale
Sample ausgewahlt (siehe Anhang fir vollstandige Liste). Die Auswertung brachte dann verschiedene
Klassifikationen (siehe Abbildung 3) mit unterschiedlichen Implikationen zu Tage, die im Folgenden
beschrieben werden.
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Abbildung 2: Verteilung der Branchen im Sample
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Klassifikation von Data Sharing Okosystemen

Kategorie Identifizierte Auspréagung

Forschungsprojekt

Branche

Organisationsform

Zielsetzung

Beteiligte
Stakeholder

Use Cases

Zugang

Technische Basis

Architektu

Abbildung 3: Klassifikation von Data Sharing Okosystemen

Forschungsprojekt

Zuné&chst ist auffallig, dass Data Sharing Okosysteme zu einem gewissen Anteil (in der Stichprobe ca.
28 Prozent) im Rahmen von Forschungsprojekten, die von der EU-Kommission (Férderprogramme
Horizon 2020 bzw. Horizon Europe) oder landesspezifischen Ministerien geférdert werden, entwickelt
und erprobt werden. Dabei fallt auf, dass entsprechende Okosysteme in der Regel auf den IDS-
Standard als technische Basis setzen (siehe Absatz ,Technische Basis®). Hier schlieRen sich
gewinnorientierte / private und offentliche / gemeinnltzige Tréger zu Konsortien zusammen, um
gemeinsam an branchenspezifischen Data Sharing-Loésung zu arbeiten. In der Regel haben diese
Forschungs- und Entwicklungsvorhaben eine begrenzte Laufzeit (~ 3 Jahre) und fokussieren sich auf
wenige Use Cases. Zum Abschluss entsteht oftmals ein Proof-of-Concept, aber keine fertiggestellte und
im Anschluss aktive Data Sharing-Losung. Nach Projektende I6sen sich die Konsortien in der Regel
wieder auf, auch wenn hier bisweilen einzelne Projekte den Ubergang zu marktreifen Losungen schaffen
und sich als langfristige Losungen etablieren kénnen. Férderungen werden allerdings nicht nur fir
Forschungsprojekte, sondern z. B. auch zum Aufbau von Innovationsclustern vergeben. So wurden und
werden die Data Sharing Okosysteme ,Catena-X“ und ,Mobility Data Space“ im Rahmen der
,Konzertierten Aktion Mobilitat“>® tiber mehrere Phasen hinweg durch das BMWK geférdert, um einen
nachhaltigen Betrieb zu sichern.

59 BMWK (2021)
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Beispiel fur Forschungsprojekte im Gesundheitssektor: ,,HEALTH-X dataLOFT*

Das Forschungsprojekt HEALTH-X dataLOFT unter der Leitung des Zentrums fir Digitale
Gesundheit der Charité - Universitdtsmedizin Berlin zielt darauf ab, Blrger:innen ins Zentrum der
Bereitstellung, Nutzung sowie Kontrolle der eigenen Gesundheitsdaten aus den primaren und
sekundaren Gesundheitsmarkten zu stellen. Zahlreiche Partner aus den Bereichen
Privatwirtschaft, Versorgung und Forschung arbeiten daran, ein Okosystem von
Gesundheitsanwendungen zu schaffen, welches Uber GAIA-X-Standards zuganglich sein soll.
Gefordert wird das Projekt im Rahmen der Ausschreibung ,Innovative und praxisnahe
Anwendungen und Datenrdume im digitalen Okosystem GAIA-X* durch das BMWK.

Beispiel fir Forschungsprojekte in der verarbeitenden Industrie: ,,MARKET4.0“

MARKET 4.0 entwickelt eine offene digitale Peer-to-Peer-Plattform, die es Produktionsanlagen
und Dienstleistern ermdglichen soll, sich mit produzierenden Unternehmen zu vernetzen und
zusammenzuarbeiten. Die Ldsungen werden im Kontext von drei verschiedenen Bereichen
validiert: Metallverarbeitung, Kunststoffverarbeitung und Hightech-Produktionsanlagen. Beteiligt
sind zahlreiche private und o6ffentliche Organisationen aus ganz Europa. Die Forderung des
Projekts findet im Rahmen des Forschungs- und Innovationsprogramms Horizon 2020 der
Européischen Union statt.

Beobachtung: Der hohe Anteil an geférderten Forschungsprojekten lasst auf ein grof3es offentliches
Interesse an der Forderung des Datenaustausches zwischen Unternehmen schlieRen. Gerade die EU
hat mit ihrer ,European Data Strategy“ und entsprechenden Gesetzesvorschlagen wie dem ,Data Act®
die Schaffung von interoperablen Datenrdumen auf der Agenda stehen. Das Thema ,Gesundheit*
gehort explizit zu den praferierten Branchen. In Deutschland ist vor allem das BMWK als férdernde
Institution aktiv.

Branche

Bei der Branche und damit auch der Art der Daten, die in bestehenden Data Sharing Okosystemen
geteilt werden, lassen sich spezifische und doméanenubergreifende Beispiele finden. In der Regel haben
diese einen Fokus auf bestimmte Branchen wie Industrie 4.0, Gesundheit, Mobilitét, Handel etc. Hierzu
zahlen bspw. der ,Mobility Data Space® (Mobilitat), das Smart ,Smart Connected Supplier Network —
Market 4.0“ (Industrie 4.0) oder ,teamplay digital health platform connect® (Gesundheit). Es gibt aber
auch universelle Plattformen, die offen fur jegliche Art von Daten sind, wie der ,Data Intelligence Hub*
oder ,ADVANEO“. Diese domaneniibergreifenden Data Sharing Okosysteme fungieren oft als
Datenmarktplatze, bei denen die Teilnehmer tGber Art und Preis der Daten bestimmen.
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Beispiel fir Gesundheitsokosysteme: ,,teamplay digital health platform connect”

teamplay digital health platform connect ist eine offene und interoperable Losung als ,Platform-
as-a-Service“-Angebot, mit der sich die Akteure im Gesundheitswesen vernetzen kdnnen. Das
offene Konzept ermdglicht den Leistungserbringern Uber eine einzige Anbindung ein breites
Spektrum digitaler Aktensysteme zu nutzen sowie am Datenaustausch zwischen
Leistungserbringern in instituts- und sektoriibergreifenden Behandlungsszenarien teilzunehmen.
Dabei kommen international etablierte Standards (z. B. IHE, HL7 FHIR, HL7 v3 / v3 / CDA) zum
Einsatz. Durch die Plattform sollen Leistungserbringer zukinftig zudem nicht nur von
erfolgreichen Lésungen profitieren kdnnen, sondern auch von Angeboten Dritter, sogenannten
Mehrwertdienste.

Beispiel fiir doméaneniibergreifende Okosysteme: ,,ADVANEO Data Marketplace*

Der ADVANEO Data Marketplace ist ein Kollaborationsportal, um Daten branchentbergreifend
zwischen Unternehmen auszutauschen und so datengetriebene Anwendungen entwickeln zu
kénnen. Durch den Rickgriff auf den IDS-Standard bleibt die Datensouveranitét der beteiligten
Unternehmen erhalten: ADVANEO verwaltet lediglich Metadaten, die Rohdaten verbleiben bei
den Datenanbieter und werden im Falle einer Transaktion direkt an den Datenkonsumenten
tibertragen. Uber den reinen Datenaustausch hinaus bietet ADVANEO zudem integrierte K-
Werkzeuge, Datenmodelle und Applikationen sowie den freien Zugang zu offenen Daten (Open
Data).

Beobachtung: Branchenspezifische Data Sharing Okosysteme sind in der Uberzahl (ca. 80 Prozent).
Dafur kann es eine Vielzahl von Grinden geben. Primar ist hier zu nennen, dass sie relevante
Stakeholder biindeln und so ein qualitativ hochwertiges Angebot von Daten innerhalb ihrer spezifischen
Doméne schaffen kdnnen. AuRerdem verfligt jede Branche Uber industriespezifische Hurden,
Regulierungen und weiteren Rahmenbedingungen, denen so gezielt Rechnung getragen werden kann.

Organisationsform

Die Betreiber bzw. Initiatoren bestehender Data Sharing Okosysteme konnen in drei Kategorien
unterschieden werden. Der Grof3teil der betrachteten Beispiele wird von gewinnorientierten
Unternehmen (ca. 57 Prozent) verantwortet. Unter den Beispielen finden sich aber auch vereinzelt Non-
Profit-Organisationen (NPO), die als Betreiber bzw. Initiatoren agieren (ca. 10 Prozent). Diese werden —
wie im Fall des Mobility Data Space — von kooperierenden Unternehmen gegrindet, um den
Datenaustausch unter neutraler Kontrolle zu halten. Die NPO dient zudem dazu, die Kollaboration vieler
unterschiedlicher Organisationen auf Governance-Ebene zu orchestrieren. Das Ziel ist hier die
Ermaoglichung eines vorwettbewerblichen Austauschs von Daten zwischen den teilnehmenden
Unternehmen. In einem der untersuchten Beispiele wurde zusatzlich ein Verein gegriindet, der den
Mitgliedern die Mdoglichkeit zur Mitbestimmung z. B. in Standardisierungsfragen gibt (siehe Beispiel
,Catena-X Automotive Network e.V.").

Neben profit- und nicht-profit-orientierten Unternehmen gibt es vor allem im Rahmen von geférderten
Forschungsprojekten gemischte Konsortien, die aus Vertretern beider Kategorien bestehen (konnen)
und sich fir die Laufzeit eines Projekts zusammenschlieRen. Die finanzielle und organisationale
Eigenstandigkeit der Unternehmen bleibt bestehen. Ein Projektpartner tdbernimmt dabei die
Konsortialfuhrung und tritt nach auf3en im Namen des Konsortiums auf. Nach Ende der Projektlaufzeit
endet in der Regel auch die Zusammenarbeit und das Konsortium wird aufgeldst.
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Beispiel fir Non-Profit-Organisationsform: ,,Catena-X Automotive Network e.V.*

Die urspriinglich als ,Automotive Alliance® gestartete Initiative ,Catena-X* ist ein Partnernetzwerk
aus Stakeholdern der deutschen Automobilbranche. Seit Mai 2021 werden die Aktivitaten rund
um den Aufbau eines Datendkosystems fir alle Teilnehmer der automobilen
Wertschopfungskette in dem Verein ,Catena-X Automotive Network e.V.“ gebiindelt. Dieser
umfasst 84 Mitglieder, u. a. mit BranchengrofRen wie BMW, Daimler, Volkswagen, Bosch, SAP
und Siemens (Stand: 15.02.2022).%° Das gemeinsame Ziel ist, eine Umgebung fuir den Aufbau,
den Betrieb und die kollaborative Nutzung durchgéngiger Datenketten entlang der gesamten
automobilen Wertschopfungskette zu schaffen. Die Grundsatze zur Datensouveranitat, -
sicherheit und -interoperabilitdét werden dabei auf Basis von Gaia-X und Konzepten der IDSA
umgesetzt. Fur die Zukunft ist die Griindung einer eigenen Betreibergesellschaft vorgesehen.

Beobachtung: Wenn es um einen gemeinschaftlichen Aufbau einer Infrastruktur fir den Austausch von
Daten geht, sind Zusammenschlisse mehrerer Unternehmen zu beobachten. Die burokratischen und
regulatorischen Prozesse fur die Grindung einer entsprechenden Rechtseinheit haben dabei
unterschiedliche Auspragungen, sodass zum Teil auch mehrere Rechtseinheiten mit unterschiedlichen
Rollen gegrundet werden (siehe Beispiel ,Catena-X Automotive Network e.V.“). Die unterschiedlichen
Ansatze der Okosysteme im Sample zeigen, dass es aktuell noch keine klare ,Blaupause” dafiir gibt,
wie eine entsprechende Rechtseinheit bzw. Kollaborationsstruktur aussehen sollte.

Zielsetzung

Allgemein kann festgehalten werden, dass Data Sharing Okosysteme die Vernetzung bestimmter
Akteure, entweder einer bestimmten Branche oder Uber Sektorengrenzen hinweg, férdern wollen. Die
konkrete Zielsetzung ist dann eng mit der jeweiligen Organisationsform verbunden. Einzelne
gewinnorientierte Betreiber wie bspw. Amazon Web Services geht es um den Aufbau von
Geschéftsfeldern und damit um die Monetarisierung von Data Sharing-Dienstleistungen.

Data Sharing Okosysteme, die von Non-Profit-Organisationen gefiihrt werden, verfolgen in der Regel
das Ziel einer vorwettbewerblichen Verfligbarmachung von Daten bspw. einer bestimmten Branche. Auf
diese Weise soll eine gemeinsame Datenbasis geschaffen werden, von der alle Teilnehmer profitieren.
Der Wettbewerb erfolgt dann bspw. auf der Ebene der beim jeweiligen Markteilnehmer entwickelten
Anwendungen.

Forschungskonsortien haben in der Regel durch die jeweilige Ausschreibung festgelegte Zielsetzungen.
Meist geht es um die Entwicklung und Erprobung von bestimmten Konzepten, aber auch die Verwertung
der wahrend der Projektlaufzeit erarbeiteten Ergebnisse in weiterfhrenden Vorhaben wird angestrebt.

Mobility Data Space

Der Mobility Data Space versteht sich als Data Sharing Community fir Mobilitdtsanbieter:
Fahrzeughersteller, Mitfahrdienste, Betreiber des 6ffentlichen Verkehrs, Softwarehersteller fiir
Navigationssysteme, Forschungseinrichtungen, Bike-Sharing-Anbieter etc. Sie soll den
Wettbewerb um innovative, umweltfreundliche und nutzerfreundliche Mobilitdtskonzepte
anreizen, indem sie allen Nutzern gleichberechtigt und transparent Zugang zu Daten verschafft.
An der Konzeption haben mehr als 200 Stakeholder der deutschen Mobilitdtslandschaft aus
Wissenschaft, Wirtschaft und offentlicher Verwaltung mitgewirkt. Als Tragergesellschaft fungiert
die Non-Profit-Organisation ,DRM Datenraum Mobilitat GmbH*.

0 Catena-X (2022)
21



6? BDI ~ . Institute for
» Q’D‘ﬁﬁﬁﬁgﬁke Digital Transformation

Bundcsverband der ;
Deutschen Industrie eV, in Healthcare

AVIATION DataHub

Die Lufthansa grindete 2019 den AVIATION DataHub als neutrale Plattform fir den Austausch
von luftfahrtbezogenen Daten. Damit richtet er sich an Fluggesellschaften, Unternehmen fir
Wartung, Reparatur und Betrieb, OEMs, Datenanbieter sowie Anwendungsentwickler. Ziel ist es,
die Luftfahrtbranche und hier inshesondere die Flugzeugwartung zu digitalisieren und den
Austausch von Daten ohne Restriktionen gegeniiber Wettbewerbern zu ermdglichen. Dabei
sollen auch die verwandten Bereiche ,Flugbetrieb® und ,Bodenabfertigung” einbezogen werden.
Die Teilnehmer erhalten volle Kontrolle dartiber, welche Daten sie mit wem teilen mochten.
Wahrend Lufthansa Technik derzeit den Hauptanteil an dem Unternehmen halt, sollen in naher
Zukunft weitere Gesellschafter und strategische Partner aus der Luftfahrtindustrie hinzukommen.

Beobachtung: Bei der Verfiigbarmachung von Daten haben Data Sharing Okosysteme nicht nur
kurzfristige Gewinne, sondern auch die Verbesserung der gesellschaftlichen Rahmenbedingungen zum
Ziel. Damit wird in der Regel einem offentlichen Interesse Rechnung getragen. Bestehende Prozesse
einzelner Branchen sollen so bspw. nachhaltiger gestaltet werden, um etwa Mobilitat fir eine
klimafreundlichere Zukunft anzupassen oder eine nachfrageorientierte Produktion und ein gesteigertes
Bewusstsein fur Lebensmittel und deren Wert zu schaffen. Bei Okosystemen aus dem
Gesundheitssektor steht aktuell vor allem die Optimierung der medizinischen Forschung durch
Vereinfachung des Zugangs zu klinischen Daten im Mittelpunkt. Dies betrifft bspw. die Bekdmpfung von
Volkskrankheiten wie Diabetes mellitus Typ 2, Herz-Kreislauf-Erkrankungen oder Krebs. Data Sharing
Okosysteme aus dem Gesundheitssektor, die als Forschungsprojekte klassifiziert werden kénnen,
zielen hingegen vor allem auf den medizinischen Fortschritt hin zu einer personalisierten
Gesundheitsversorgung ab.

Beteiligte Stakeholder

Die Beispiele bestehender Data Sharing Okosysteme zeigen, dass an diesen sowohl private als auch
offentliche Stakeholder beteiligt sind. Private Betreiber sind am haufigsten vertreten (64 Prozent) und
bauen Data Sharing-Lésungen auf, um mit Geschaftsmodellen wie Pay-per-Use, Vermittlungsgebiihren
oder Abonnements Umséatze zu erzielen. Bei den wenigen 6ffentlichen Stakeholdern (knapp 7 Prozent)
wird in der Regel Open Data zur kostenfreien Nutzung zur Verfligung gestellt. Hier steht der
Datenaustausch im Vordergrund. Gerade im Kontext von Forschungsprojekten lassen sich auch
Kooperationen zwischen dem privaten und o6ffentlichen Sektor feststellen. Solche offentlich-privaten
Partnerschaften (eng.: Public-Private-Partnership, kurz PPP) zeigen das Interesse von 6ffentlicher Seite
an der Etablierung entsprechender Strukturen.

Beispiel fur dffentliche Stakeholder: ,,Mobilitats Daten Marktplatz*

Der ,Mobilitats Daten Marktplatz“ ist seit 2017 Deutschlands nationaler Zugangspunkt fir
Verkehrsdaten nach Vorgabe der IVS-Direktive der EU. Er wird von der Bundesanstalt fiir
StraRenwesen betrieben und bindelt Mobilititsdaten (ber verschiedene Verkehrsmittel,
Netzelemente und Akteure hinweg. Dazu werden u. a. Daten von weiteren deutschen Open-Data-
Portalen integriert. StralRenbetreiber sowie Unternehmen und Forschungseinrichtungen kénnen
Daten wie z.B. Echtzeit-Verkehrsdaten, Fahrpreis- und Vertriebsinformationen oder
Informationen Uber Parkplatze und Rastanlagen anbieten, recherchieren und abonnieren.
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Beispiel fur 6ffentlich-private Partnerschaften: PAIRS

Das Forschungsprojekt ,Privacy-Aware, intelligent and Resilient Crisis Management® (kurz:
PAIRS) wird im Rahmen des ,Innovationswettbewerb Kiinstliche Intelligenz® des BMWK
gefordert. Das Konsortium besteht neben dem Initiator ,Advaneo GmbH* u. a. aus weiteren
Unternehmen wie IBM Deutschland GmbH und der SICK AG, es sind aber auch offentliche
Stakeholder wie die Bundesanstalt Technisches Hilfswerk (THW) oder die Universitat des
Saarlandes beteiligt. Gemeinsam soll eine serviceorientierte, offene Dateninfrastruktur entwickelt
werden, mit der die Auswirkungen von Krisensituationen prognostiziert werden kénnen. Die Kl-
Hybrid-Technologie von PAIRS sollen in einem doméanenibergreifenden Datenraum sowohl das
initiale Krisenereignis als auch die Reaktionen verschiedener Akteure antizipieren, um auf dieser
Basis zielgerichtete Handlungsempfehlungen zu generieren.

Beobachtung: Abgesehen von den wenigen rein éffentlichen Okosystemen spielen vor allem zwei Arten
von Okosystemen eine Rolle: (1) Vollstandig privatwirtschaftliche Okosysteme und (2) solche, die einen
kollaborativen Ansatz wahlen und auf Privat Public Partnerships (PPP) setzen. Wahrend private
Okosysteme ein Geschaftsmodell darin sehen, Datenaustausch zu erleichtern und sich so zukiinftige
Geschaftsmdglichkeiten sichern méchten, liegt der Fokus bei PPP eher auf den Anwendungsféllen und
den Mehrwerten, die der Austausch von Daten ermdglicht. Fir PPPs geht es vor allem um den
harmonisierten Aufbau einer Infrastruktur, die von jedem teilnehmenden Unternehmen dann fur
unterschiedliche Zwecke genutzt werden kann. Diese Infrastruktur bedient auch ein o6ffentliches
Interesse, etwa an der Verbesserung der Versorgung im Gesundheitswesen. Die Involvierung von
offentlichen Stakeholdern, die sich ohnehin bereits mit dieser Thematik auseinandersetzen, ist daher
naheliegend. Die haufige Involvierung von offentlichen Stakeholdern lasst zudem darauf schlie3en,
dass Data Sharing Okosysteme politisch aktiv gewollt sind und entsprechend auch geférdert werden.

Use Case

Die betrachteten Data Sharing Okosysteme unterscheiden sich darin, ob sie eine begrenzte Anzahl
spezifischer Use Cases fokussieren oder Raum fir multiple Use Cases schaffen. Spezifische Use
Cases sind seltener (bei ca. 21 Prozent der Okosysteme) und werden vor allem in Forschungsprojekten
behandelt, was der kurzen Laufzeit der Projekte sowie der limitierten Fordersumme geschuldet ist.
Zudem gehdrt die Erprobung von erarbeiteten Konzepten anhand weniger spezieller Use Cases in der
Regel zu den Foérderbedingungen der jeweiligen Ausschreibung. Kommerzielle Data Sharing
Okosysteme, die von privaten Betreibern initiiert werden, sind hingegen offener gegeniiber maglicher
Use Cases, da hier vor allem die Infrastruktur fir das Teilen von Daten zur Verfligung gestellt wird. Fur
welche konkreten Projekte die teilnehmenden Unternehmen diese Infrastruktur nutzen, bleibt ihnen
Uberlassen.

Beispiel fur spezielle Use Cases: TEAM-X — Trusted Ecosystem of Applied Medical Data
eXchange

Mit Trusted Ecosystem of Applied Medical Data eXchange sollen die Domanen Gesundheit,
Pflege und Smart Living auf Basis des GAIA-X-Frameworks sinnvoll zusammengefuhrt werden.
In diesem Rahmen werden Ansétze erprobt, um die Kompetenz der Burger:innen im Umgang mit
ihren Daten zu erhdhen und die Datensouveranitat zu fordern. Das Konzept von TEAM X wird
anhand der Use Cases Frauengesundheit (Onkologie, Schwangerschaft) und digitale
Pflegeplattformen (ambulant und stationar) evaluiert. Mit Blick auf die besonders schutzwiirdigen
Gesundheitsdaten sollen Weiterentwicklungsbedarfe im regulatorischen Rahmenwerk
herausgearbeitet werden.
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Beispiel fir multiple Use Cases: Vendia Share Platform

Vendia ist ein US-amerikanisches Startup, das 2020 gegriindet wurde. Mit der Vendia Share
Plattform wird eine serverlose Technologie angeboten, die Blockchain als sichere Basis fiir den
Austausch von Daten und die Zusammenarbeit von Unternehmen nutzt. Die ,Software-as-a
Service* (SaaS)-Losung ist u. a. in der Lage, Daten von unterschiedlichen Cloud-Anbietern
miteinander zu verbinden. Vendia unterstitzt unterschiedliche Use Cases fir Unternehmen, die
sensible Daten austauschen missen, sei es von der Bestandsverfolgung Uber die gesamte
Lieferkette bis hin zur Abwicklung von Transaktionen mit mehreren Parteien.

Beobachtung: Es lassen sich zwei Herangehensweisen fiir den Aufbau von Data Sharing Okosystemen
beobachten: Entweder es wird eine Infrastruktur aufgebaut, um diese als Service anzubieten (multiple
Use Cases) oder es wird zunachst ein bestimmtes Problem identifiziert und in einem oder wenigen
spezifischen Use Cases bearbeitet. Beide Herangehensweisen haben jeweils eigene Vor- und
Nachteile. So bringt der Aufbau einer reinen Infrastruktur ein hohes MalR an Skalierbarkeit, lasst
allerdings einen Fokus und damit ein Alleinstellungsmerkmal vermissen. Bei spezifischen Use Cases
verhalt es sich hingegen genau andersherum, denn hier wird ein bestimmtes Thema als
Alleinstellungsmerkmal fokussiert, welches schnelle praktische Ergebnisse liefert, das jedoch zunéachst
nicht oder nur schwer skalierbar ist.

Zugang

Wie die Analyse von bestehenden Data Sharing Okosystemen zeigt, kann der Zugang zum
entsprechenden Angebot offen, halboffen oder geschlossen sein. Offene L&sungen erlauben die
Registrierung jeglicher Teilnehmer und setzen keine Grenzen. Hierdurch wird die Kontrolle sowohl der
Identitdt des Teilnehmers als auch der Qualitat der bereitgestellten Daten erschwert. Bei halboffenen
Angeboten wird eine Auswahl der berechtigten Teilnehmer durch den jeweiligen Betreiber getroffen.
Neue Teilnehmer missen bestimmte Bedingungen erfillen, um partizipieren zu dirfen. Dies kdnnen
etwa die Zertifizierung durch eine Zertifizierungsstelle oder eine Vereinsmitgliedschaft sein. Bei
geschlossenen Data Sharing-Losungen bestimmt der Betreiber, welche Teilnehmer zugelassen
werden. Dies kann unterschiedliche Griinde haben, etwa um sicherzustellen, dass nur qualitativ
hochwertige Daten getauscht oder dass nur Daten aus bestimmten Branchen gehandelt werden. Unter
den untersuchten Data Sharing Okosystemen finden sich Data Sharing-Lésungen, die aufgrund ihres
Status als Forschungsprojekte als geschlossene Losungen bezeichnet werden kénne. Da hier vor allem
Proof-of-Concepts entwickelt werden, ist der Austausch von Daten zunachst auf das jeweilige
Konsortium und evtl. assoziierte Partner beschréankt.

Beispiel fiir offene Okosysteme: City Dataspace

Der City Dataspace ist eine Plattform, die es unterschiedlichen Stakeholdern ermdglicht,
relevante Daten fur die Entwicklung zu einer Smart City (Open & Urban Data) zu verdffentlichen,
zu finden und zu nutzen. Alle Daten, die im Kontext von Smart City interessant sein kdnnen,
werden dabei unterstiitzt. Jeder kann sich beteiligen und Daten hochladen: Von der Kommune
Uber Unternehmen bis hin zu Birger:innen als Privatpersonen. Der City Dataspace wird im
Projekt Bergisch.Smart_Mobility unter der Leitung des Lehrstuhls fiir Technologien und
Management der Digitalen Transformation zusammen mit den Stadten Wuppertal, Solingen und
Remscheid entwickelt.
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Beispiel fiir halboffene Okosysteme: Dawex

Mit dem Global Data Marketplace und der Data Exchange Platform bietet das franzdsische
Unternehmen Dawex Systems SAS zwei Lésungen fir den Austausch von Daten an. Wahrend
Erstere als offener Marktplatz gestaltet ist, auf dem alle Arten von Daten gehandelt werden
koénnen, bietet Letztere die Mdglichkeit, den Austausch und die Auswertung von Daten intern und
innerhalb bestimmter Gruppen durchzufiihren. Hier kénnen Unternehmen den Zugang bspw. auf
bestimmte Kunden, Tochtergesellschaften oder Lieferanten einschréanken. Auch die Teilnahme
am Marktplatz unterliegt einer Bedingung: Die Identitat aller auf dem Marktplatz agierenden
Stakeholder muss zunachst durch Dawex validiert werden.

Beobachtung: Alle Formen des Zugangs bieten gewisse Vorteile. Offene Data Sharing-Lésungen
konnen schneller skalieren, da sie in kirzester Zeit eine Vielzahl von neuen Teilnehmern vernetzen
kdnnen. Die damit einhergehende Vielfalt an Datenquellen ermdglicht wiederum eine grof3e Anzahl von
Use Cases. Im Gegensatz dazu haben halboffene und geschlossene Angebote Vorteile bei der
Sicherstellung der Datenqualitat und der Vertrauenswurdigkeit der Teilnehmer, da hier selektiert wird.

Architektur

Die bestehenden Data Sharing Okosysteme lassen sich in Bezug auf ihre Architektur nach einer
zentralen oder dezentralen Ausrichtung unterscheiden. Beides ist in etwa gleich oft vertreten, aber
stellenweise gibt es auch hybride Losungen, die beide Ansatze kombinieren. Bei zentral aufgebauten
Angeboten werden die zu tauschenden Daten an einer Stelle gesammelt (durch z. B. den Upload in die
Cloud), um von dort aus zur Verfligung gestellt zu werden. Dies ist einfacher fir die Teilnehmer, da
keine besonderen technischen Voraussetzungen bendtigt werden. Gleichzeitig muss dem Betreiber
vertraut werden, dass dieser die Daten ausschlieRlich zum Zwecke des Datenaustausches verarbeitet.
Zudem wird die Kontrolle wUber die Daten abgegeben, sodass zentrale Architekturen weniger
Datensouverdanitat fur die Teilnehmer bieten. Anders ist es bei dezentral aufgebauten Lésungen. Hier
verbleiben die Daten bei den einzelnen Teilnehmern und werden erst bei Bedarf direkt an den
Empféanger der Daten Ubertragen. Auf diese Weise bleibt die Kontrolle Uber die Daten beim jeweiligen
Teilnehmer. Dazu benétigen alle Teilnehmer eine entsprechende technische Komponente (bspw. den
IDS Konnektor, siehe Kapitel 2.3.1), deren Einrichtung und Nutzung mit mehr Aufwand verbunden sind
als ein einfacher Datenupload. Bei hybriden Data Sharing-Losungen liegen die Daten bei den einzelnen
Teilnehmern und werden von dort aus mit anderen geteilt, aber einzelne Services werden Uber eine
zentrale Infrastruktur zur Verfigung gestellt. Dies kann die Transformation von Daten oder die
Anbahnung des Datenaustausches umfassen.

Beispiel fur eine zentrale Architektur: BMW CarData

CarData der BMW Group ist eine Plattform fir Fahrzeugtelematikdaten der Marken BMW und
MINI, die sich an Unternehmen wie Versicherungen, Werkstatten oder Mobilitdtsdienstleister
richtet. Die Telematikdaten werden dazu zentral auf BMW-Servern gesammelt und kdnnen von
dort aus abgerufen werden — vorausgesetzt, die das Fahrzeug flilhrende Person stimmt der
Weitergabe der Daten zu. Die Kosten fiir die Datentibertragung werden Uber ein Pay-per-Use-
Modell abgerechnet.
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Beispiel fur eine dezentrale Architektur: Datapace

Datapace ist ein dezentraler, Blockchain-basierter Datenmarktplatz fur die sichere und
automatisierte Monetarisierung und den Austausch von loT-Sensoren und digitalen Assets mit
technischer und richtlinienbasierter Datenverifizierung und dem Zugang zu einer weltweiten
Netzwerkinfrastruktur von Sensoren. Die Data Sharing-Lésung kann zum Streamen beliebiger
Daten aus unterschiedlichen Quellen wie loT-Geraten, physischen Assets, autonom fahrenden
Autos, Drohnen und vielen mehr verwendet werden. Es ermdglicht, Daten von Drittanbietern zu
integrieren und sie Uber den Marktplatz zu monetarisieren.

Beobachtung: Wird die verwendete Architektur nach Branche betrachtet, sind dezentrale oder hybride
Ansétze bei Data Sharing Okosystemen aus dem Gesundheitssektor mit ca. 64 Prozent in der Uberzahl.
Dies lasst sich insbesondere mit den besonders schitzenswerten Daten im Gesundheitssektor erklaren.
Gerade weil Unternehmen ohnehin Bedenken beim Zugang auf Daten durch Dritte haben, sind vor allem
dezentrale oder hybride Architekturen geeignet, da bei diesen Vertrauen und Datensouveranitéat
systemimmanente Eigenschaften sind. Hier verbleiben die Daten bei den einzelnen Teilnehmern und
es wird keine Kontrolle Gber die Daten abgegeben.

Technische Basis

Die betrachteten Data Sharing Okosysteme bauen auf unterschiedlichen Standards fir den
Datenaustausch auf. Es lasst sich eine Vielzahl an Projekten mit IDS und / oder GAIA X Basis finden,
die nach den in Kapitel 2.3 beschriebenen Prinzipien aufgebaut sind. Entsprechend mussen die
Teilnehmer solcher ,Datenrdume® zertifiziert sein und Uber einen Konnektor verfligen, der zur
Authentifizierung der Teilnehmer und zur Durchsetzung von Nutzungsrichtlinien dient. Zudem existieren
ein ldentititsmanagement und Zertifizierungsstellen. Daneben gibt es auch Ldsungen, die auf
Blockchain-Technologie zur Datenfreigabe und Transaktionsabwicklung setzen. Blockchain-
Technologie kommt auch fir den Abschluss von Lizenzvertragen zwischen Data Provider und Data
Consumer zum Einsatz. Beide Standards ermdglichen eine dezentrale oder hybride Datenhaltung
(siehe Absatz ,Architektur). Neben der Nutzung dieser offenen Standards kommen proprietare
Systeme zum Einsatz, deren Aufbau von auf3en nicht immer ersichtlich ist. Hier wird meist ein zentraler
Datenhaltungsansatz gewahlt, sodass die Abhangigkeit vom Betreiber der Data Sharing-Losung grof3
ist.

Beispiel fur Blockchain: Data Broker Global

Databroker ist ein Blockchain-basierter Peer-to-Peer-Marktplatz fur Daten aus Belgien, der seit
2020 vom Unternehmen SettleMint kommerziell betrieben wird. Die gekauften Daten werden
direkt zwischen den beiden Parteien Ubertragen, ohne dass die Databroker-Plattform Zugriff auf
die Daten erlangt. Aktuell werden Daten aus den Bereichen Geografie, Umwelt, Menschen,
Landwirtschaft, Energie, Verkehr, Wirtschaft und Lieferkette gehandelt. Zudem wird das System
als White-Label-Produkt einer ,Platform-as-a-service® (PaaS)-LOsung angeboten, sodass
Unternehmen mit groBen Datenbestanden eigene Datenaustauschplattformen betreiben kdnnen.
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Beispiel fur IDS: Data Intelligence Hub

Der Data Intelligence Hub der Deutschen Telekom (DIH) ist eine Plattform fiir den sicheren
Datenaustausch zwischen Unternehmen. Er verwendet die Komponenten IDS Konnektor, IDS
Broker und IDS App Store der IDS-Referenzarchitektur der International Data Spaces
Association, um Teilnehmer:innen zu verifizieren und den direkten Austausch von Daten zu
ermoglichen. Die Plattform bietet den Nutzer:innen neben der Erfassung, dem Austausch und der
Verarbeitung von Daten auch Analysewerkzeuge an. Der Zugang zum DIH ist kostenlos, es
werden aber Gebihren fir optionale Leistungen wie Speicherung, Rechenleistung und
Transaktionen erhoben.

Beobachtung: Die Merkmale ,technische Basis* und ,Architektur* haben viele Uberschneidungen. Wird
eine dezentrale oder hybride Architektur gewahlt, wird in der Regel auf offene Standards wie IDS und
Blockchain zurtckgegriffen. Mit 44 Prozent liegen IDS-basierte Ldsungen hier vor Blockchain-
Losungen, die 33 Prozent der Data Sharing Okosysteme mit dezentraler oder hybrider Architektur
ausmachen. Beide ermdglichen einen nachvollziehbaren Datenaustausch, der nach klaren Regeln
strukturiert ist. Zudem bieten sie eine potenzielle Interoperabilitit zu anderen Data Sharing
Okosystemen.

2.2.3 Typisierung von Data Sharing Okosystemen

Die Betrachtung der Merkmale aktueller Data Sharing Okosysteme offenbart eine Reihe an
Uberschneidungen und Abhangigkeiten, anhand derer sich zwei zentrale Typen von Okosystemen fiir
das Teilen von Daten identifizieren lassen: Datenplattformen und Datenraume (siehe Abbildung 4). Die
zwei identifizierten Typen koénnen vor allem anhand der Merkmale ,Organisationsform®, ,Architektur®
und ,technische Basis“ voneinander differenziert werden. Zudem lassen sich Auswirkungen auf die
Zielsetzung und die beteiligten Stakeholder festmachen. Dabei ist festzuhalten, dass manche Beispiele
Merkmale beider Typen vereinen und daher als Hybriden anzusehen sind.

Datenraum Datenplattform

City Dataspace

Data Broker Global [Dawex]
Data Fusion Studio Edison Digital Health Platform

D
AWS Marketplace Data Exchange -
DATEVA
m CARUSO DATAPLACE

oneTRANSPORT Data Marketplace

Honic Medhive
Mobiltdts Daten Marktplatz
AVIATION Data Hub

Longenesis

Abbildung 4: Datenraum vs. Datenplattform
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Durch die Differenzierung innerhalb der Data Sharing Okosysteme ergibt sich ein detaillierteres Bild des
Verhaltnisses von standardgebenden Framework Initiativen und umsetzenden Okosystemen (siehe
Abbildung 5).

Data Sharing

Standardgebende Framework Initiativen

z.B.:
INTERNATIONAL DATA ey i
SPACES ASSOCIATION o A

k- T
E— iSHARE gaia-x

HYPERLEDGER S
FOUNDATION o

Space

Umsetzende Okosysteme
4 A

Datenraum Datenplattform

Abbildung 5: Typisierung von Data Sharing Okosystemen im Verhaltnis zu Framework Initiativen

Im Folgenden sollen beide Typen von Data Sharing Okosystemen genauer beschrieben werden, um
die jeweiligen Unterschiede und Potenziale fur das Teilen von Daten aufzuzeigen. Zunachst liegt der
Fokus auf Datenplattformen, da diese am haufigsten zu beobachten sind.

Datenplattformen

Datenplattformen machen mit ca. 60 Prozent den Grof3teil des untersuchten Samples von Data Sharing
Okosystemen aus. Unternehmen miissen sich auf diesen Plattformen als Teilnehmer registrieren, um
anschlieRend als Datengeber und/oder Datenkonsument agieren zu kdnnen. Der Zugang ist bei der
Mehrheit (ca. 70 Prozent) der untersuchten Datenplattformen offen gestaltet, sodass keine
Zugangsvoraussetzungen gefordert werden.

Aus technologischer Sicht handelt es sich bei Datenplattformen um Cloudangebote mit zentraler
Architektur. Das bedeutet, dass Daten auf Servern des Plattformbetreibers gespeichert werden.
Unternehmen, die tGber Datenplattformen Daten teilen mochten, sind so gezwungen, die Daten auf die
entsprechenden Server hochzuladen. Dem Betreiber der jeweiligen Datenplattform muss dabei vertraut
werden, da dieser die Daten nicht nur speichert, sondern auch verwaltet. Als technische Basis dienen
vor allem proprietare Lésungen; nur vier Datenplattformen im Sample setzen auf Komponenten des
IDS-Standards, sieben auf eine Blockchain-Lésung fir einzelne Elemente wie die Generierung von
Lizenzvertragen. Zudem ist der Datenaustausch nur zwischen den registrierten Mitgliedern der Plattform
moglich, sodass Unternehmen gegebenenfalls auf mehreren Datenplattformen registriert sein missen,
um Daten mit allen fUr sie relevanten Partnern austauschen zu kénnen.
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Datenplattformen verbindet, dass sie in den meisten Fallen jeweils von einzelnen Unternehmen und
nicht von Konsortien bzw. kooperierenden Partnern betrieben werden. Bei lediglich 16 Prozent der
Beispiele verhélt es sich anders. Die Datenaustauschplattform fur klinische Studien ,Vivli“ wird von einer
Non-Profit-Organisation betrieben, die sich aus Mitgliedsbeitragen der institutionellen Mitglieder und
Stiftungen finanziert. Die ebenfalls auf klinische Daten spezialisierte Plattform ,Clinical Study Data
Request” bundelt das Angebot von sog. ,Datensponsoren® aus der Pharmabranche. Daneben entstand
die ,teamplay digital health platform connect® von Siemens Healthineers in Kooperation mit IBM. Zu
guter Letzt stehen hinter der deutschen Gesundheitsdatenplattform ,honic* neben der verantwortlichen
Health Data Technologies GmbH weitere Partner flr die Umsetzung der Cloud-Infrastruktur, der Rolle
des Datentreuhanders und der Softwareentwicklung.

Zu den primaren Zielen von Datenplattformen zahlen sowohl die Schaffung von Netzwerken flr das
Teilen von Daten als auch die Monetarisierung eben dieser Dienstleistung. Da es sich bei den
untersuchten Datenplattformen fast ausschliel3lich um kommerzielle Angebote handelt, werden hier
verschiedene Geschaftsmodelle wie Freemium, Pay-per-Use- oder Mitgliedschaftsmodelle umgesetzt.
So erhalten registrierte Kund:innen bspw. im Gegenzug fur eine jahrliche Mitgliedschaft Zugang zu den
Daten auf der Datenplattform.

Neben bekannten GréRRen wie Amazon Web Services, Siemens Healthineers oder BMW findet sich eine
Vielzahl kleinerer Player, die Datenplattformen fir bestimmten Branchen anbieten. Insbesondere im
Gesundheitssektor dominieren dabei US-amerikanische Anbieter (5 von 8), was auf die libertar-
okonomische Gestaltung des US-amerikanischen Gesundheitswesens zurtickgefihrt werden kann. Wie
bereits in Kapitel 2.1.4 deutlich wurde, sind die Bedingungen im deutschen Gesundheitswesen erheblich
komplexer. Abgesehen von privaten Anbietern gibt es im Sample mit dem ,Mobilitats Daten Marktplatz*
der Bundesanstalt fur StraRenwesen und dem ,City Dataspace” der Bergischen Universitat Wuppertal
auch zwei Datenplattformen, die von 6ffentlicher Hand gefuihrt werden. Weitere Beteiligungen von oder
Kooperationen zwischen o6ffentlichen und privaten Stakeholdern konnten fur Datenplattformen nicht
identifiziert werden.

Neben den bereits erwéahnten branchenspezifischen Datenplattformen ist ein gewisser Teil (ca. 24
Prozent) der Beispiele aus der untersuchten Stichprobe domaneniubergreifend aufgebaut, sodass
jegliche Art von Daten geteilt werden kann. Dies gilt vor allem, wenn sie wie die Beispiele ,Data Broker
Global“ oder ,AWS Data Exchange* als Marktplatze konzipiert wurden, auf denen ,die Preisfindung fur
die verfugbaren Datensétze direkt durch Angebot und Nachfrage der Marktteilnehmenden statt[findet]
und der Plattformbetreiber [...] nicht involviert [ist]*.5*

Der Reifegrad der untersuchten Datenplattformen ist hoch. Fast alle sind bereits aktiv und kénnen von
Unternehmen genutzt werden. Gefdrderte Forschungsprojekte befinden sich nicht unter den als
Datenplattform typisierten Data Sharing Okosystemen.

Datenrdume

Der Anteil von Data Sharing Okosystemen, die sich als Datenraum bezeichnen lassen, liegt im
vorhandenen Sample bei ca. 40 Prozent. ,Datenrdume sind gemeinsame und vertrauenswuirdige
Transaktionsraume, Uber die Daten von verschiedenen Akteursgruppen dezentral bereitgestellt und
gemeinsam genutzt werden.“6? Im Gegensatz zu Datenplattformen wird fiir diese Transaktionsraume
kein zentraler Betreiber bendtigt, vielmehr ermoglicht das foderierte System, dass jeder Teilnehmer, der
Uber einen Zugangspunkt (z. B. IDS Konnektor) verfugt, ein oder mehrere Rollen im Datenraum erftillen
kann. Ein Datenraum lasst sich dann als Summe aller seiner Teilnehmer definieren. Durch

51 Lindner, Straub, Kiihne (2021), S.31
52 EF| (2022)
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Zertifizierungen und ein Identitdtsmanagement erlaubt ein solcher Datenraum den sicheren und vor
allem souveranen Austausch von Daten zwischen zwei oder mehr Parteien.®

Da Datenrdume als foderiertes System gedacht werden, verwenden sie eine dezentrale Architektur.
Zwar ware es technisch auch denkbar, zu diesem Zweck die Blockchain-Technologie einzusetzen,
allerdings zeigt das Sample, dass hier primar auf den IDS-Standard gesetzt wird. Vereinzelt sind auch
Projekte auf Gaia-X-Basis vertreten, wobei auch in solchen Fallen der IDS-Standard eine Rolle spielen
kann, da einzelne Elemente von Gaia-X mit dem IDS-Standard umgesetzt werden kénnen (aber nicht
missen). So implementiert bspw. das Forschungsprojekt ,HEALTH-X dataLOFT“ die ,Gaia-X
Federation Services®, setzt aber fir die Grundlage des Datenaustausches auf IDS Konnektoren. Diese
Modularitat zeichnet Datenrdume aus, denn hier werden wiederverwendbare, generische ,Bausteine®
verwendet, die bereichs- und branchenibergreifend eingesetzt werden kénnen. Einzelne ,Bausteine”
zur Sicherstellung von Interoperabilitdt und Vertrauen sowie der Wertschopfung auf der Grundlage von
Daten und der Governance eines Datenraumes lassen sich je nach Bedarf miteinander kombinieren
(siehe Kapitel 2.3).%4

Das vornehmliche Ziel von Datenrdumen ist die gemeinsame Nutzung von Daten, auf Basis derer
individuelle Geschéaftsmodelle entwickelt werden kdnnen. Dazu stellt ein Datenraum die Infrastruktur
zur digitalen Vernetzung zwischen Unternehmen zur Verfligung. Ein Beispiel daftir ist der ,Mobility Data
Space®, der die dezentrale Systemarchitektur der IDSA fiir den Aufbau eines Okosystems im
Mobilitatssektor nutzt. Mit der Verknupfung von offentlichen und privatwirtschaftlichen Daten ist der
Mobility Data Space ein digitaler Vertriebskanal fiir datengetriebene Geschaftsmodelle.

Auch wenn kein zentraler Betreiber fir einen Datenraum bendtigt wird, so zeigen die Beispiele ,Catena-
X*und ,Mobility Data Space®, dass dies in der Praxis auch anders gehandhabt wird. Beide Projekte
haben eine Betreibergesellschaft gegriindet bzw. haben dies vor. Catena-X verfiigt Uberdies auch Uber
eine Vereinsstruktur, durch die interessierte Unternehmen im Rahmen einer Mitgliedschaft den Aufbau
und die Weiterentwicklung des Datenraums unterstiitzen kdnnen.

Der Data Intelligence Hub (DIH) der T-Systems International GmbH zeigt zudem, dass die Grenzen
zwischen Datenraum und Datenplattform flie3end sein und einzelne zentrale Merkmale zu Hybriden
verschmelzen koénnen. Der DIH setzt ebenfalls auf dezentrale Datenhaltung und
Teilnehmerzertifizierung nach dem IDS-Standard, um Unternehmen den Austausch von Daten zu
ermoglichen. Darauf aufbauend wurde zudem ein branchen- und industrielbergreifender
Datenmarktplatz entwickelt, tiber den Preise fur Datenpakete zwischen den Teilnehmern ausgehandelt
werden kdnnen. Der Zugang zum DIH ist kostenlos, es werden aber Gebihren fur optionale Leistungen
wie Speicherung, Rechenleistung und Transaktionen erhoben. Aufgrund der Mdglichkeit bei Bedarf
Daten auch zentral abspeichern zu kénnen sowie der Monetarisierung der Infrastruktur und des Betriebs
durch ein Einzelunternehmen stellt der DIH einen Hybrid aus Datenraum und Datenplattform dar.

Der Reifegrade von aktuellen Datenrdumen im Sample ist noch gering, da es sich bei dem Grof3teil (ca.
76 Prozent) um gefoérderte Forschungsprojekte handelt, die teilweise noch am Anfang ihrer
Projektlaufzeit stehen. Dies gilt dementsprechend auch fir Datenraume, die sich dem
Gesundheitssektor zuordnen lassen. Zwar gibt es stellenweise Angebote wie ,honic*, die sich selbst als
Datenraum bezeichnen, deren Funktionsweise aber auf eine Datenplattform (siehe oben) schlieRen
lasst. Zudem handelt es sich bei allen Gesundheitsdatenraumen des Samples um Forschungsprojekte,
die einen spezifischen Use Case verfolgen und sich zudem noch entweder in der anfanglichen
Konzeptionsphase oder in einer Pilotphase befinden.

5 Die detaillierte Beschreibung der Funktionsweise eines Datenraums erfolgt in Kapitel 2.3.
64 IDSA (2021)
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Aufgrund des hohen Anteils an Forschungsprojekten zeichnen sich die Datenraume der Stichprobe in
Bezug auf die beteiligten Stakeholder durch eine Zusammenarbeit aus 6ffentlichen und privaten Playern
aus. Im Gesundheitssektor arbeiten bspw. Stakeholder aus Privatwirtschaft, Versorgung und Forschung
zusammen, um Daten aus dem primaren und sekundaren Gesundheitsmarkt zu nutzen.

2.2.4 Fazit

Basierend auf der Typisierung bestehender Data Sharing Okosysteme im vorgestellten Sample kénnen
zwei Ansatze fur die Mitglieder der BDI Initiative Gesundheit digital aufgezeigt werden, mit denen sich
eine Data Sharing-Losung im Gesundheitssektor aufbauen lieRe. Grundsatzlich kommen sowohl
Datenplattformen als auch Datenrdume in Betracht, allerdings ist die BDI Initiative Gesundheit digital
mit der Idee angetreten, einen offenen, kollaborativen Ansatz bei gleichzeitiger Sicherstellung von
Datensouveranitat zu verfolgen. Darliber hinaus gilt es, das Vertrauen der Patient:innen in die deutsche
und européaische Gesundheitsindustrie zu starken und bisher vorherrschender 6ffentlicher Skepsis
entgegenzutreten. Eine Expertenbefragung durch das Beratungsunternehmen Roland Berger fuhrte
2020 zu dem Ergebnis, dass Pharma, Medtech & Co sowohl bei Gesunden (im Rahmen der Pravention)
als auch bei Erkrankten als der am wenigsten bevorzugte Partner fur den Zugang zu
gesundheitsbezogenen Leistungen angesehen werden.®® Um dies langfristig zu verandern, ist die
Schaffung von Vertrauen und Transparenz durch Datensouveranitat unabdingbar. Mit einem offenen
System, welches alle forschenden Stakeholder miteinander verbindet und fiir die Interoperabilitat von
Daten- und Informationsflissen sorgen kann, lieBe sich der grof3te (kollektive) Mehrwert flr
Patient:innen schaffen. Unter Berlicksichtigung der in 2.2.2 gemachten Beobachtungen kann daher ein
Datenraum als angemessene Losung angesehen werden, da ein solcher Datensouveranitat als
systemimmanentes Merkmal impliziert. Zudem werden entsprechende Datenrdume von der Politik auf
nationaler und europaischer Ebene unterstiitzt, fordern die Interoperabilitét, schaffen die Vernetzung
von privaten und offentlichen Stakeholdern, fokussieren Datenqualitdt und setzen auf eine offene
technologische Basis. Des Weiteren steht hier bspw. mit dem IDS-Standard ein offenes und damit
anschlussfahiges Referenzarchitekturmodell bereit. Im Folgenden sollen die einzelnen strukturellen und
strategischen Vorteile im Detail betrachtet werden.

Sicherung der Datensouveranitat

Im Hinblick auf die datenschutzrechtlichen Hirden im Gesundheitssektor bietet ein Datenraum mit
seiner foderierten Datenhaltung und der damit verbundenen Souveranitat der Teilnehmer tber diese
Daten die Mdglichkeit, zweckgebundene Freigaben von Daten technologisch abzubilden. Die Daten
verbleiben zudem am jeweiligen Ort ihrer Entstehung. Damit kann Datensouverénitat sowohl auf
technischer- als auch auf Governance-Ebene umgesetzt und so ein unberechtigter Zugriff durch Dritte
verhindert werden. Das macht einen Datenraum zu einer sicheren Umgebung gerade fur besonders
schutzenswerte Daten, wie auch der in Kapitel 2.2.2 beobachtete hdhere Anteil von Losungen mit
dezentraler Architektur im Gesundheitswesen zeigt. Ein weiterer Vorteil des foéderierten Systems liegt
darin, dass es keinen einzelnen Betreiber geben muss, dem Vertrauen entgegengebracht werden muss.
Wie bei der Organisationsform der im Sample betrachteten Beispiele zu beobachten, ist die
gemeinsame Grindung einer nicht-gewinnorientierten Betreibergesellschaft als neutrale Instanz
trotzdem eine Option. Damit ist ein Datenraum flexibler als eine Datenplattform.

Unterstltzung aus der Politik

Wie die Analyse gezeigt hat, werden Datenrdume von der Politik sowohl ideell als auch finanziell
gefordert. Darauf lasst der hohe Anteil an Forderprojekten im Kontext von Datenraumen innerhalb des
untersuchten Samples schlie3en, der in Kapitel 2.2.2 beobachtet wurde. Beispiele wie der ,Mobility Data
Space®, der im Rahmen eines Fordervorhabens von 2022 bis 2024 durch das BMDV mit rund 8,5

% Roland Berger (2020), S.11
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Millionen Euro unterstitzt wird®, oder der Gesundheitsdatenraum HEALTH-X dataLOFT, welcher 13
Millionen Euro vom BMWK erhélt, unterstreichen die Relevanz von Datenrd@umen auf nationaler Ebene.

Die geplante Einfihrung des in Kapitel 2.1.3.5 vorgestellten ,European Health Data Space (EHDS)“ ist
zudem ein wichtiges Signal der EU-Kommission, die digitale Souveranitat Europas langfristig zu sichern.
Der kommende Verordnungsentwurf wird klare Regeln fur die primére und sekundére Nutzung
elektronischer Gesundheitsdaten innerhalb der EU festlegen. Interoperabilitdt, Souveranitat und
Sicherheit stehen dabei im Vordergrund. Kompatibilitit mit dem EHDS sollte beim Aufbau eines
Datenraums Gesundheit entsprechend beriicksichtigt werden. Hier wird es zudem weitere
Fordermdoglichkeiten Uber das EU4Health-Programm geben. Um anschlussfahig fur potenzielle
zukinftige Regulierungen oder Datenrauminitiativen aus der Politik zu sein, ist eine Bertcksichtigung
dieser Entwicklungen zu empfehlen.

Forderung der Interoperabilitat

Wie bereits in Kapitel 2.1.4.2 ausgefuhrt, stellt die Interoperabilitait von Daten gerade im
Gesundheitssektor aktuell noch eine gro3e Hiirde dar. Die Bedingungen innerhalb eines Datenraums
bieten das Potenzial, diese Interoperabilitdt zu férdern. Zum einen ist er in der Lage, auch
unterschiedliche Stakeholder mit unterschiedlicher Datenhaltung miteinander zu vernetzen, da die
minimale Zugangsvoraussetzung zunachst lediglich aus der Zertifizierung eines Konnektors besteht.
Dies zeigt auch die in Kapitel 2.2.2 beobachtete Involvierung von o6ffentlichen Stakeholdern in
entsprechenden Data Sharing Okosystemen. Zum anderen definiert die Rolle des Vocabulary Providers
(siehe Kapitel 2.3.3) die gemeinsame Semantik des Datenraums, was eine weitere
Grundvoraussetzung fur Interoperabilitat ist. Auf diese Weise bietet ein Datenraum seinen Teilnehmern
die Chance, Interoperabilitdét gemeinsam nachhaltig herzustellen und zu standardisieren. In diesem
Zusammenhang ist perspektivisch die Anbindung bestehender Initiativen wie der in Kapitel 2.1.4.2
erwdhnten Medizininformatik-Initiative (MIl) zu prufen, die in ihren Datenintegrationszentren bereits
Interoperabilitédtsstandards festgelegt und als MIl Kerndatensatz beschrieben hat. Datenrdume sind
zudem untereinander sowie theoretisch mit weiteren Datenplattformen kompatibel, sodass spétere
Méglichkeiten des Datenteilens etwa innerhalb des EHDS sichergestellt sind.

Fokussierung auf Datenqualitat

Wie in Kapitel 2.1.4 aufgezeigt, gelten im Gesundheitssektor spezifische Bedingungen, die u. a. ein
besonderes Augenmerk auf Datenqualitat, Sicherheit und Vertrauen erfordern. Entsprechend ist der
Fokus auf ein branchenspezifisches Data Sharing Okosystem zu legen; eine Praxis, die auch schon in
Kapitel 2.2.2 zu beobachten war. Datenraume sind fiir die Umsetzung eines solchen Okosystems
pradestiniert, da sie aufgrund ihres Aufbaus tber Konnektoren und Zertifizierungen einen mindestens
halboffenen Zugang erfordern. Wie ebenfalls in Kapitel 2.2.2 gesehen, hat der eingeschréankte Zugang
zu Data Sharing Okosystemen eben jenen Vorzug, Datenqualitit und Vertrauenswirdigkeit der
Teilnehmer sicherzustellen.

Vernetzung von privaten und 6ffentlichen Stakeholdern moglich

Im Kontext der an Data Sharing Okosystemen beteiligten Stakeholder konnte in Kapitel 2.2.2 beobachtet
werden, dass auch offentliche Stakeholder integriert werden. Dies geschieht primar bei den
Okosystemen, die sich als Datenraume typisieren lassen. Gerade fiir den regulierten Gesundheitssektor
ist dies von groRBer Bedeutung. Primérdaten entstehen in Arztpraxen, Krankenh&usern und bei
Krankenkassen, die wiederum an die Telematikinfrastruktur der gematik angeschlossen sind.

6 BMDV (2021)
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@® gematik

Die gematik GmbH verantwortet die Telematikinfrastruktur (T1) — die zentrale Plattform fir die
Vernetzung des ersten Gesundheitsmarktes innerhalb des deutschen Gesundheitswesens.
Mehrheitsgesellschafter in der gematik ist mit 51% das Bundesministerium fiir Gesundheit
(BMG), weitere Gesellschafter sind unter anderem die Kassenarztliche Bundesvereinigung und
der GKV-Spitzenverband. Die gematik tbernimmt die Definition und Durchsetzung verbindlicher
Standards fur Dienste, Komponenten und Anwendungen in der TI.

Die Data Sharing-Losung, die auf der Grundlage dieser Studie entwickelt werden kann, soll
technologisch offen fir einen Anschluss an diese bestehende Infrastruktur sein. Die Architektur eines
Datenraums ermdéglicht die Anbindung neuer Data Provider Gber Konnektoren, wodurch theoretisch
auch eine Verbindung zwischen Telematikinfrastruktur und Datenraum geschaffen werden konnte.
Zudem ist auch eine potenzielle Integration der Daten des Forschungsdatenzentrums (als Data Provider
mit Konnektor) theoretisch denkbar.

@® Forschungsdatenzentrum

Das Forschungsdatenzentrum (FDZ) am Bundesinstitut fur Arzneimittel und Medizinprodukte
(BfArM) befindet sich derzeit noch im Aufbau. Zukinftig sollen hier Abrechnungsdaten aller
gesetzlich Krankenversicherten in Deutschland fur Forschungszwecke nutzbar gemacht werden.
Ab Januar 2023 kommen Versorgungsdaten aus der elektronischen Patientenakte (ePA) hinzu.
Forscher:iinnen wissenschaftlicher Institutionen koénnen diese Daten auf Antrag fiur
Forschungsvorhaben verwenden.

Allerdings gibt es (noch) regulatorische Hurden fur eine potenzielle Vernetzung von
Telematikinfrastruktur und Forschungsdatenzentrum mit einem Datenraum Gesundheitswesen, die in
einem nachsten Schritt detailliert gepruft werden missen. So liegt etwa nach § 303e Absatz 1 SGB V
keine Antragsberechtigung am FDZ fur Privatunternehmen vor; zudem ist nach § 306 Absatz 1 SGB V
kein Anschluss an die Telematikinfrastruktur fiir Privatunternehmen vorgesehen.

Offene technologische Basis

Der Aufbau der Infrastruktur zum Teilen von Daten im B2B-Bereich besitzt bestimmte technologische
Anforderungen. Mit dem IDS-Standard steht ein offenes Referenzarchitekturmodell fir Datenrdume zur
Verfigung, welche die notwendigen Elemente auf den Ebenen Business, Funktion, Prozess,
Information und System unter den Perspektiven Sicherheit, Zertifizierung und Governance beschreibt.
In Kapitel 2.2.2 konnte bereits beobachtet werden, dass die Mehrheit von Data Sharing Okosystemen
auf Basis einer dezentralen oder hybriden Architektur auf den IDS-Standard zurtickgreift. Durch den
modularen Aufbau lassen sich sowohl das komplette Referenzarchitekturmodell als auch einzelne
Elemente wie Konnektor, Informationsmodell oder Meta Data Broker Gbernehmen. Da viele Module
zudem open source sind, wird die Weiterentwicklung auch durch die Community stetig vorangetrieben.®’
Uber die Kompatibilitat des IDS-Standards mit GAIA-X kann eine nachhaltige Entwicklung des
Datenraums auch auf europaischer Ebene sichergestellt werden. Dies gilt auf lange Sicht auch fiir die
Interoperabilitat mit dem EHDS.

2.3 Aufbau & Funktionen eines Datenraums

In Kapitel 2.2.3 wurden bereits die grundlegenden Merkmale von Datenrdumen beschrieben. Daran
anknipfend soll nun die moégliche Ausgestaltung eines Datenraums inklusive der entsprechenden
Rollen und Module sowie deren Zusammenspiel erlautert werden. Dazu wird exemplarisch ein

57 IDSA (2022b)
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Datenraum nach dem Entwurf der International Data Spaces Association (IDSA) dargestellt, da mit dem
IDS-RAM  (aktuell v. 3.0)% das einzige offentlich zugangliche wund beschriebene
Referenzarchitekturmodell fur Datenrdaume vorliegt. Es demonstriert die Rollen, Eigenschaften und
Funktionsweisen von Datenrdumen auf anschauliche Art und Weise. Zudem handelt es sich um das am
weitesten entwickelte Framework fir einen Datenraum, dessen Urspringe auf ein durch das
Bundesministerium fur Bildung und Forschung von Oktober 2015 bis April 2018 gefordertes
Forschungsprojekt der Fraunhofer-Gesellschaft zurlickgehen. Dartber hinaus ist ein IDS-Datenraum
zertifizierbar, was ihn de facto zu einem Standard macht. Zu guter Letzt wird dieses
Referenzarchitekturmodell bereits von unterschiedlichen Okosystemen verwendet (siehe Kapitel 2.2.2).
Ein Blick auf die untenstehende Abbildung 6 verdeutlicht zunéachst das allgemeine Prinzip eines IDS-
Datenraums:
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Abbildung 6: Ubersicht Datenraum

Die Darstellung zeigt notwendige und optionale Elemente eines Datenraums. Zunéchst soll auf die
unterschiedlichen Rollen der Datenraumteilnehmer eingegangen werden, die fur einen Datenaustausch
mindestens ben6tigt werden. Danach folgen die erforderlichen technischen Komponenten, die
Beschreibung eines einfachen Datenflusses und die Darstellung optionaler Rollen, die die Attraktivitat
des Datenraumes fiir potenziellen Teilnehmer steigern.

2.3.1 Notwendige Rollen und Komponenten

Allgemein besteht ein Datenraum aus mindestens zwei Teilnehmern, die Daten austauschen méchten,
einer intermediaren Instanz, welche die Identitéat der Teilnehmer garantiert (Identity Management) und
einem Governance-Organ, das die Teilnehmer und Komponenten zertifiziert. Ein Teilnehmer Gbernimmt
die Rolle des Senders (Data Provider), der andere die Rolle des Empfangers (Data Consumer). In der
Praxis kénnen Teilnehmer mehrere Rollen einnehmen. So kann ein Data Provider auch als Data
Consumer agieren, wenn er Daten nicht nur anbietet, sondern auch selbst von anderen Teilnehmern
bezieht. Neben den aktiv agierenden Teilnehmern gibt es ebenfalls die Rollen des Data Owner und des
Data User. Da beide jeweils eng mit Data Provider und Data Consumer verbunden sind, werden sie im
Folgenden gemeinsam beschrieben. Grundsatzlich gilt, dass es sich bei den Teilnehmern um juristische
oder naturliche Person handeln kann, wobei durch den B2B Fokus eines Datenraums vor allem
Unternehmen adressiert werden.

 Zum Zeitpunkt der Entstehung der vorliegenden Vorstudie ist das ,IDSA Reference Architecture Model Version 3.0“ die aktuelle
Version (https://internationaldataspaces.org/download/16630/), Version 4.0 ist jedoch bereits in Vorbereitung.

34


https://internationaldataspaces.org/download/16630/

@ BD' I~ Institute for
Q’D‘ﬂ?,ﬁﬂim Digital Transformation

Bundcsverband der ;
Deutschen Industric ¢V, in Healthcare

e wm e
! Unternehmen 1 Unternehmen 2

i Data Owner | Data Provider Database

Abbildung 7: Data Owner & Data Provider

Data Owner & Data Provider

Der Data Owner ist im Kontext eines Datenraums ein Unternehmen oder eine Privatperson, die Daten
erzeugt und/oder die Kontrolle Uber diese ausiibt. Bei ihr entstehen die Daten, die innerhalb des
Datenraumes ausgetauscht werden. Entsprechend kann sie bestimmen, wer Zugang zu ihren Daten
bekommen soll und welche Richtlinien fir die Verwendung ihrer Daten gelten sollen. Allerdings muss
sie auch Uber die technischen Mittel verfiigen, um diese Bestimmungen umsetzen zu kénnen. Ist dies
der Fall, ist ein Data Owner in der Regel gleichzeitig auch ein Data Provider, der die Daten selbst im
Datenraum anbietet. Es gibt allerdings auch Szenarien, in denen der Data Owner und der Data Provider
unterschiedliche Akteure sind. Dies ist bspw. der Fall, wenn eine zu behandelnde Person ihre Vitaldaten
Uber einen Fitnesstracker erhebt. Sie selbst ist (technisch) nicht in der Lage, die tber sie erhobenen
Daten im Datenraum anzubieten. Dazu bendtigt sie etwa den Hersteller des Fitnesstrackers, der die
Daten fur die Person in einer Datenbank speichert und diese von dort aus im Datenraum bereitstellen
konnte. Damit wére der Fitnesstracker-Hersteller der Data Provider. Die Rolle des Data Owners
beschrankt sich in diesem Fall darauf, den Data Provider zur Weitergabe seiner Daten zu autorisieren.
Dasselbe wirde gelten, wenn etwa ein Unternehmen einen externen IT-Dienstleister mit der
Datenverwaltung beauftragt. Das auftraggebende Unternehmen wére der Data Owner, wahrend der IT-
Dienstleister als Data Provider fungieren wiirde.

Der Data Provider ist folglich dafir zustandig, die Daten des Data Owners fir den Austausch mit dem
Data Consumer zur Verfugung zu stellen. Wie bereits zuvor dargestellt, kann es sich bei Data Provider
und Data Owner um denselben Stakeholder handeln, dies ist jedoch nicht zwangslaufig der Fall. Im
Zusammenspiel mit zuséatzlichen Rollen, die ein Datenraum enthalten kann, die aber nicht fur die
grundlegende Funktionalitdt notwendig sind (siehe Kapitel 2.2.4), entstehen weitere
Handlungsmdoglichkeiten fur den Data Provider. Neben den eigentlichen Daten Ubertragt er auch
Metadaten an einen optionalen Broker (siehe Kapitel 2.3.3). Zudem tbernimmt der Data Provider nach
dem Datentransfer auch die Aufgabe, das Protokoll Gber den erfolgreichen oder missgliickten
Datenaustausch an eine Clearingstelle zu senden, um die Abrechnung oder eine Konfliktlosung zu
ermoglichen. Des Weiteren kann der Data Provider auf Daten-Apps zurlickgreifen, um die Daten
wahrend des Transfers anzureichern oder ihre Qualitat zu verbessern.

il —da
Erpsystem Unternehmen 3 Unternehmen 4
Data Consumer ' Data User

Abbildung 8: Data Consumer & Data User

Data Consumer & Data User

Der Data Consumer empfangt die Daten, die ein Data Provider im Datenraum bereitstellt. Er stellt diese
Daten dann dem Data User zur Verfligung. Letzterer ist derjenige, der den rechtlichen Anspruch auf die
Verwendung der Daten gemald der vereinbarten Nutzungsrichtlinie besitzt. Er ist damit der
Vertragspartner des Data Owner. Analog zum Verhaltnis von Data Provider und Data Owner kann es
sich bei Data Consumer und Data User um denselben Akteur handeln, aber auch hier kann es
Szenarien geben, in denen dies nicht zutrift. Angenommen, eine betroffene Person teilt ihre
Fitnesstracker-Daten Uber ein Webportal mit ihrem Fitnesstrainer:in, dann handelt es sich bei dem
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Webportal um den Data Consumer, wahrend der Fitnesstrainer als Data User agiert. Er ist derjenige,
der die Daten zur Analyse und Interpretation nutzt und derjenige, der dafiir vom Data Owner beauftragt
wurde. Ahnlich verhalt es sich im Beispiel von IT-Dienstleister und auftraggebendem Unternehmen, in
dem der IT-Dienstleister die Rolle des Data Consumers Ubernimmt und das Unternehmen als Data User
fungiert.

Da der Data Consumer als empfangendes Pendant des Data Providers zu sehen ist, kann er Giber den
Datentransfer hinaus &hnliche Handlungen im Datenraum vollziehen. Vorausgesetzt, dass ein oder
mehrere der optionalen Rollen im Datenraum aktiv sind, kann der Data Consumer mit diesen
interagieren. Er kann mit Hilfe eines optionalen Brokers nach Anbietern von bestimmten Daten suchen,
die Clearingstelle Uber das Ergebnis des Datentransfers informieren oder Daten-Apps zur Anreicherung,
Umwandlung usw. der empfangenen Daten verwenden.
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Abbildung 9: Identity Provider

Identity Provider

Der Identity Provider Ubernimmt das ldentititsmanagement innerhalb des Datenraums. Nur wenn
sichergestellt wird, dass alle Teilnehmer auch diejenigen sind, fur die sie sich ausgeben, kann ein
sicherer und vertrauenswurdiger Datenaustausch stattfinden. Dazu Gbernimmt der Identity Provider die
Aufgabe, Identitatsinformationen von und fur Datenraumteilnehmer zu erstellen, zu pflegen, zu
verwalten, zu Uberwachen und zu validieren. Indem die Identitdten der einzelnen Teilnehmer geprift
werden, wird sichergestellt, dass nur berechtigte Teilnehmer am Datenraum partizipieren und Zugang
zu Daten erhalten kdnnen. Bei ,berechtigten Teilnehmern® handelt es sich um Organisationen, die durch
die Zertifizierungsstelle des Datenraums zertifiziert wurden (siehe Absatz ,Zertifizierungsstelle und
Prifstellen®).

Bei einem IDS-basierten Datenraum umfasst der Identity Provider drei Elemente.

1. Die Zertifizierungsinstanz, die digitale Zertifikate (nach X.509 Standard) fir die Teilnehmer des
Datenraums verwaltet.

2. Der Dynamic Attribute Provisioning Service (DAPS), der die dynamischen Attribute und
Zugangstokens der Teilnehmer verwaltet.

3. Der Participant Information Service (ParlS), der allgemeinen Informationen (z.B.
Umsatzsteuer-ldentifikationsnummer, gesetzliche Vertreter oder Organisationsstruktur) tber
alle Teilnehmer des Datenraums bereithélt.

| __—.I Zertifizierung
H

Abbildung 10: Zertifizierungsstelle

Zertifizierungsstelle und Prifstellen
Die letzte Rolle, die fir ein minimal funktionsfahigen Datenraum benétigt wird, ist die der
Zertifizierungsstelle. Fur die Teilnahme am Datenraum ist es essenziell, dass sowohl Konnektoren als
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auch die teilnehmenden Organisationen auf ihre Konformitdt mit den Vorgaben des Datenraumes
anhand von vordefinierten Kriterienkatalogen Gberprift werden. Mit Hilfe von ausgewahlten Prifstellen
werden diese Vorgaben evaluiert und Zertifizierungen durchgefiihrt. Dabei bieten Prufstellen auch
Beratung und Testverfahren fur Softwarekomponenten vor der Zertifizierung an. Die Evaluierung eines
Teilnehmers oder eines Konnektors erfolgt auf Antrag eines Teilnehmers und sttitzt sich auf den Vertrag
zwischen dem Teilnehmer und der Prifstelle. In diesem Prozess Uberwacht die Zertifizierungsstelle die
MaRnahmen und Entscheidungen der einzelnen Prufstellen. Damit handelt es sich bei der
Zertifizierungsstelle um ein zentrales Governance-Organ eines Datenraums.

-

Abbildung 11: Konnektor

Konnektor

Der Konnektor dient bei einem IDS-basierten Datenraum dazu, eine authentifizierte und verschliisselte
Verbindung zwischen Data Provider bzw. Data Consumer und dem Datenraum herzustellen. Es handelt
sich um eine Software, die Uber eine eindeutige Kennung und ein gltiges Zertifikat verfigt und somit
den Teilnehmer ausweisen kann. Damit ist der Konnektor Ausweis und Schlissel zugleich. Der
Konnektor kann auf zwei Arten genutzt werden:

1. Datenbanken von Data Providern und Softwaresysteme von Data Consumern werden an den
Konnektor angeschlossen, sodass er als Briicke zwischen beiden Teilnehmern verwendet wird.
(Siehe 2.3.2 Beispiel 1: Rechtliche Durchsetzung)

2. Datenbank und Softwaresystem werden innerhalb der Laufzeitumgebung eines Konnektors
bereitgestellt. (Siehe 2.3.2 Beispiel 2: Technische Durchsetzung)

Da die Daten so bei den einzelnen Teilnehmern gespeichert bleiben, ermdglicht der Konnektor, dass
der Datenraum mit einer dezentralen Datenhaltung funktioniert. Daruber hinaus ist der Konnektor fr
die Kontrolle und Durchsetzung von Nutzungsrichtlinien zustandig. Beides - dezentrale
Datenspeicherung und die Durchsetzung von Nutzungsrichtlinien — unterstitzen den Gedanken der
Datensouveranitat. Damit ist der Konnektor die zentrale technische Komponente fir den
Datenaustausch und die Datenverarbeitung in einem IDS-basierten Datenraum.
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@ Eclipse Dataspace Connector

Der IDS Konnektor ist nur eine Mdoglichkeit, eine sichere Verbindung in einem Datenraum
herzustellen. In dem Open-Source-Projekt ,Eclipse Dataspace Connector® der Eclipse
Foundation wird derzeit an einer Alternative gearbeitet, die zunéchst den IDS Standard sowie
relevante Protokolle und Anforderungen im Zusammenhang mit Gaia-X integrieren wird.%°
Dariiber hinaus kann dieser so erweitert werden, dass er mit weiteren
Referenzarchitekturmodellen kompatibel sein wird.

2.3.2 Grundlegender Datenfluss

Mit den zuvor vorgestellten Rollen und Komponenten ist ein direkter Datenaustausch zwischen einem
Data Provider und einem Data Consumer in einem Datenraum mdglich. Beide Parteien missen bereits
miteinander bekannt sein, da es in dieser minimal funktionsfahigen Version noch keine Mdglichkeit gibt,
nach bestimmten Datensétzen zu suchen (siehe 1.3.3 Optionale Rollen). Abbildung 12 zeigt einen
solchen Fall.
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Abbildung 12: Einfacher Datenfluss

Zunachst missen sowohl Data Provider als auch Data Consumer durch die Zertifizierungsstelle des
Datenraums geprift und durch den Identity Provider mit digitalen Zertifikaten ausgestattet sein. Der
Datenfluss beginnt damit, dass ein Data Consumer einen Datensatz von einem ihm bekannten Data
Provider anfordert. Daraufhin wird ein Vertragsverhandlungsprozess gestartet, in dem die Regeln und
Bedingungen (Nutzungsrichtlinien) fur einen Datentransfer ausgehandelt werden.

Es obliegt dem Data Owner, die endgultigen Nutzungsrichtlinien festzulegen. Ist der Data Provider
gleichzeitig auch der Data Owner, legt er diese Regeln selbst fest, ansonsten wird er vom Data Owner
lediglich zur Durchfiihrung des Datentransfers unter den gewiinschten Nutzungsrichtlinien autorisiert.
Solche Nutzungsrichtlinien umfassen Szenarien wie z. B. die Beschrankung der Datennutzung auf eine
bestimmte Gruppe von Teilnehmern, die Beschrankung der Nutzung auf bestimmte Zwecke oder eine
bestimmte Dauer, die Nutzung von Daten nicht 6fter als n-mal, usw. Die Einhaltung dieser Regeln wird
Uber den Konnektor, der Data Provider und Data Consumer mit dem Datenraum verbindet,

% Eclipse Foundation (2022)
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gewabhrleistet. Dabei gibt es zwei Wege, die Einhaltung durchzusetzen, je nachdem, wie der Konnektor
eingebunden ist.

Beispiel (1): Rechtliche Durchsetzung

Abbildung 12 zeigt einen Datenfluss (1) zwischen Unternehmen 2 und Unternehmen 3. Der
Konnektor des Datenkonsumenten (Unternehmen 3) ist in diesem Fall mit einem ERP-System
verbunden. Daher muss der Data Provider (Unternehmen 2) bzw. der Data Owner
(Unternehmen 1) zustimmen, dass die Daten auf3erhalb des Konnektors verarbeitet werden. Hier
kommt ein digitaler Vertrag zwischen den beiden Parteien zustande, der fur beide Parteien
rechtsverbindlich ist, auch wenn der Data Provider die technische Kontrolle verliert. Hier muss
darauf vertraut werden, dass der Data Consumer bzw. Data User den Vertrag einhalt.

Beispiel (2): Technische Durchsetzung

Abbildung 12 zeigt ebenfalls einen Datenfluss (2) zwischen Unternehmen 2 und Unternehmen 5.
Hier wird eine Anwendung, die direkt im Konnektor des Data Consumers (Unternehmen 5)
bereitgestellt wird, zur Weiterverarbeitung der empfangenen Daten verwendet. Die Daten
verlassen den Konnektor und damit den Datenraum also nicht. Wie in Beispiel 1 wird ein digitaler
Vertrag zwischen beiden Parteien geschlossen. Hinzu kommt aber, dass Anwendungen, die in
der Laufzeitumgebung eines Konnektors bereitgestellt werden, Nutzungsrichtlinien auf
technische Weise durchsetzen kdnnen, wie z. B. das Léschen von Daten nach 5 Tagen. Damit
wird den geschlossenen digitalen Vertradgen eine weitere Vertrauensebene hinzufigt.

Unabhangig von der Art und Weise der Nutzungsrichtliniendurchsetzung zeigen beide Beispiele
lediglich das Grundprinzip des Datenaustausches innerhalb eine Datenraums. Die mehrwertstiftenden
Funktionen eines Datenraums, wie etwa die hohe Qualitat und Auffindbarkeit von Daten sowie ein
einheitliches Vokabular umfassen, werden durch weitere, optionale Rollen geschaffen.

2.3.3 Optionale Rollen

Wahrend der reine Austausch von Daten in einem Datenraum bereits mit den zuvor beschriebenen
Rollen moglich wird, gibt es weitere Rollen, die die Attraktivitat des Datenraums fir weitere Teilnehmer
steigert. Bei allen in der Folge beschriebenen Rollen handelt es sich um Intermediare, die im Datenraum
agieren und dafur sorgen, dass Vertrauen geschaffen, Metadaten bereitgestellt und Geschaftsmodelle
entwickelt werden kdnnen.

4 )

N )

Abbildung 13: Optionale Rollen
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Broker

Die Rolle des Brokers ist es, Informationen tber die von den Teilnehmern des Datenraums angebotenen
Datenendpunkte zu speichern und zu verwalten. Er dient als Anlaufstelle fur Data Consumer, die auf
der Suche nach bestimmten Daten sind und die die in Frage kommenden Data Provider nicht kennen.
Ein Hauptmerkmal des Brokers ist es, dass er die Datensétze nicht selbst speichert, sondern lediglich
mit Metainformationen agiert. Dazu stellt er dem Data Provider eine Schnittstelle fur die Ubermittlung
der Metadaten zur Verfigung. Nach Erhalt der Metadaten werden diese in einem internen Repository
gespeichert, damit sie von Data Consumern in strukturierter Weise abgefragt werden kénnen.

Ein entsprechender Datenfluss mit Beteiligung des Brokers lasst sich wie folgt darstellen:

Legende Eﬁi l?l
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Abbildung 14: Datenfluss mit Broker

(1) Der Data Provider registriert seine Datensatze beim Broker und Ubermittelt die notwendigen
Metadaten. Diese enthalten z. B. Informationen Uber den Data Provider selbst aber auch Informationen
Uber die Syntax, Serialisierung und Semantik der Datenquelle sowie deren Anwendungsbereich. (2) Ein
Data Consumer, der auf der Suche nach entsprechenden Daten ist, sendet eine entsprechende
Suchanfrage an den Broker und erhalt die relevanten Metadaten tber Datenset und Data Provider. Mit
diesen Informationen ist er in der Lage, in Vertragsverhandlungen mit dem Data Provider zu gehen.
Nachdem der Broker dem Data Consumer die Metadaten Uber einen bestimmten Data Provider zur
Verfigung gestellt hat, ist seine Aufgabe abgeschlossen. (3) Der nachfolgende Datentransfer findet
gemal dem bereits beschriebenen grundlegenden Datenfluss direkt zwischen Data Provider und Data
Consumer statt.

App Providers & App Store Provider

Vor oder nach dem eigentlichen Datenaustausch mussen die Daten mdglicherweise verarbeitet oder
umgewandelt werden. App Provider entwickeln Daten-Apps, die diese Datenverarbeitungsprozesse bei
Data Consumern oder Data Providern optimieren kdnnen. Sie kénnen in der Konnektor-Umgebung
installiert werden, um zusatzliche Datenverarbeitungsfunktionen zu implementieren. Dazu zahlen etwa
die Umwandlung von Daten aus einem Eingabeformat in ein anderes Ausgabeformat oder komplexere
Datenanalysefunktionen. Jede dieser Daten-Apps muss im App Store des Datenraums verdffentlicht
werden. Nur so kdnnen sie von Data Providern und Data Consumern gesucht, abgerufen und genutzt
werden. Zur besseren Auffindbarkeit wird jede Daten-App mit Hilfe von Metadaten in Bezug auf ihre
Semantik, Funktionalitat, Schnittstellen usw. beschrieben. Der App Store Provider ist wiederum fiir die
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Verwaltung dieser Informationen zustandig. Der App Store stellt Schnittstellen fir die Verdéffentlichung
und den Abruf von Daten-Apps und entsprechenden Metadaten bereit.

Die untenstehende Grafik verdeutlicht das Prinzip:

Legende Eﬁi I’.
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Abbildung 15: Funktionsweise des App Stores

Jeder zertifizierte Datenraumteilnehmer kann als App Provider agieren und Anwendungen im App Store
sichtbar machen. (1) Dazu stellt er die entsprechenden Metadaten zur Verfligung, die im App Store
gespeichert werden. Vor der Veroffentlichung wird die App durch die Zertifizierungsstelle zertifiziert. (2)
Jeder andere Teilnehmer, der an dieser Funktionalitat interessiert ist, kann die App dann anhand der
Metadaten Uber den App Store finden und beziehen (3). Diese wird im Konnektor des Teilnehmers
installiert. Die App kann auch direkt von dem Teilnehmer bezogen werden, der die App im App Store
registriert hat. Danach steht die neue Funktionalitdt bei jedem Dateneingang und -ausgang zur
Verflgung.

Clearingstelle

Die Clearingstelle bietet Konfliktldsungs- und Abrechnungsdienstleistungen fur alle Finanz- und
Datenaustauschtransaktionen innerhalb des Datenraums an. lhre Hauptaufgabe besteht darin, als
neutrale Instanz alle Aktivitaten rund um einen Datentransfer zu protokollieren und Berichte Uber die
durchgefuhrten (protokollierten) Transaktionen zur Verfligung zu stellen. Damit werden Pay-per-
Transfer-Geschaftsmodelle ermdglicht, da Datentransfers auf Basis der Protokollinformationen exakt
abgerechnet werden konnen. Die Protokollierungsinformationen kénnen auch zur Konfliktldsung
verwendet werden (z. B., um zu klaren, ob ein Datenpaket beim Data Consumer eingegangen ist oder
nicht).
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Ein Datenfluss unter Einbindung einer Clearingstelle lasst sich wie folgt darstellen:

Legende Eﬁi l’l
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Abbildung 16: Datenfluss mit Clearingstelle

(1) Zwei Teilnehmer des Datenraums tauschen nach dem bekannten Prozess Daten aus. Nach der
Transaktion melden sowohl der (2) Data Provider als auch der (3) Data Consumer Informationen Gber
den Verlauf des Austausches an die Clearingstelle. Dies geschieht sowohl bei einem erfolgreichen als
auch bei einem missglickten Datentransfer. Da der Datenfluss so durch einen neutralen Dritten
nachgewiesen werden kann, erhalten beide Teilnehmer die Sicherheit, dass der Transfer korrekt
abgerechnet werden kann. Zudem lassen sich potenzielle Konflikte nach anhand der Protokolle durch
die Clearingstelle 16sen.

Vocabulary Provider

Der Vocabulary Provider verwaltet und bietet Wérterblicher (d. h. Ontologien, Referenzdatenmodelle
oder Metadatenelemente) an, die zur Annotation und Beschreibung von Datenséatzen verwendet werden
koénnen. Insbesondere stellt der Vocabulary Provider das Informationsmodell des Datenraums bereit,
welches die Grundlage fiir die Beschreibung von Datenquellen bildet. Darliber hinaus kénnen auch
andere doméanenspezifische Vokabulare bereitgestellt werden. Auf diese Weise kann sichergestellt
werden, dass alle Datenraumteilnehmer das gleiche Vokabular fur ihre Datensétze verwenden und
somit eine gemeinsame ,Sprache sprechen®.
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Abbildung 17: Funktion des Vocabulary Providers

Damit wurden nun die grundlegende Funktionsweise eines Datenraums nach IDS-Standard sowie die
involvierten Rollen beschrieben. Es zeigt sich, dass nur wenige Rollen und Komponenten gebraucht
werden, um einen einfachen Datenaustausch durchzufuhren, dass aber der Mehrwert eines
Datenraums vor allem durch die Integration der optionalen Rollen geschaffen wird. Im folgenden Kapitel
soll nun ein Konzept fur einen kollaborativen Datenraum Gesundheitswesen vorgestellt werden, der auf
der hier verklrzt gezeigten Architektur basieren kdnnte.
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3. Konzept fir einen kollaborativen Datenraum Gesundheitswesen

Nachdem in Kapitel 2 die Ausgangslage und die Hirden fir den effektiven Austausch von Daten in
Deutschland und Europa diskutiert, ein Blick auf bestehende Okosysteme zum Austausch von Daten
geworfen und der IDS als exemplarisches Referenzarchitekturmodell vorgestellt wurde, werden in
Kapitel 3 nun konkrete Vorschlage und Ideen fur einen Datenraum Gesundheit der BDI Initiative
Gesundheit digital skizziert.

3.1 Vision & Strategie

Aus zahlreichen strukturierten Interviews mit Mitgliedern der BDI Initiative Gesundheit digital sowie
weiteren Vertreter:innen von Verbanden, Selbstverwaltungsorganen und der Industrie ergab sich eine
gemeinschaftlich geteilte Vision fiur einen Datenraum Gesundheitswesen. Dieser soll einen
durchgéngigen Datenaustausch fur alle an der Gesundheitsindustrie Teilnehmenden ermdglichen.
Dafur ist ein gemeinsames und kollaboratives Vorgehen notwendig. Nur durch Kollaboration zwischen
unterschiedlichen Stakeholdern kénnen Innovationen fiir eine optimierte und personalisierte
Versorgungslandschaft entstehen. Der Datenraum soll das Netzwerk und die technologische Basis
dafiir bereitstellen und damit ein leistungsfahiges Gesamtsystem fiir alle partizipierenden Akteure
bieten. Im Vordergrund steht die zukinftige Wirtschaftlichkeit aller Netzwerkpartner und des deutschen
und europdischen Gesundheitssystems. Daher kommt der Anschlussfahigkeit des kollaborativen
Datenraums Gesundheitswesen an den EHDS und dessen Data Governance grof3e Bedeutung zu. Ein
nachhaltiger Aufbau des Datenraums ist nur im Einklang mit den Aktivitaten der EU-Kommission
denkbar.

Um die skizzierte Vision zu erreichen, braucht es eine Strategie und ein strukturiertes Vorgehen.
Schlieflich bringt der Datenaustausch zwischen verschiedenen Stakeholdern unterschiedliche Grade
der Komplexitat mit sich — sowohl was Data Provider und Data Consumer als auch die entsprechenden
Datenquellen betrifft. Dies hat Auswirkungen auf die Anwendungsfélle, die in der Anfangsphase des
kollaborativen Datenraums Gesundheitswesen realisiert werden koénnen, denn besonders
weitreichende und damit komplexe Anwendungsfélle lassen sich nicht kurzfristig umsetzen. Wie bereits
in Kapitel 2.1.4 beschrieben wurde, gibt es hier aktuell bestimmte Hurden, die den Austausch von Daten
im Gesundheitswesen erschweren. So ist der Zugang zu Primar- und Sekundardaten aus der
medizinischen Versorgung fur Unternehmen in Deutschland beschrankt und bspw. nur in genau
definierten Szenarien wie prospektiven Studien oder dem Post Market Clinical Follow-Up méglich.
Antrage beim Forschungsdatenzentrum Gesundheit kdnnen von Unternehmen der Privatwirtschaft
jedoch nicht gestellt werden. Da der erste Gesundheitsmarkt, in dem die meisten relevanten Daten
entstehen, ein geschlossener Markt ist, der nur fur Leistungsempféanger, Leistungserbringer und
Kostentrager zuganglich ist, ist es fir Unternehmen zudem schwer, Vertreter der Selbstverwaltung zu
involvieren. Formate des direkten Austausches sind bisher nicht flachendeckend gegeben. Aus
Perspektive der Industrie muissen hier Veranderungen der regulatorischen Rahmenbedingungen
stattfinden. Die EU-Kommission sorgt mit ihrem Vorschlag fir den European Health Data Space zwar
fir Bewegung bei diesem Thema, es kann jedoch nicht damit gerechnet werden, dass dieser bereits in
naher Zukunft entsteht. Es werden noch einige Jahre vergehen, bis eine Einigung erzielt und
entsprechende Verordnungen in Deutschland umgesetzt werden. In dieser Situation ist es sinnvoll
voranzugehen und einen kollaborativen Datenraum Gesundheitswesen sukzessive aufzubauen.
Schlielich es gibt auch Anwendungsfalle, die in einem weniger komplexen Setup umsetzbar sind und
trotzdem auf die Zielsetzung einer personalisierten und optimierten Gesundheitsversorgung einzahlen.
Mit diesen koénnen Datenaustauschkapazitaten Stick fir Stiick aufgebaut und sukzessive weitere
Teilnehmer im Netzwerk aufgenommen werden. Abbildung 18 zeigt anhand von drei Phasen, wie ein
solches schrittweises Vorgehen aussehen kann.
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Kollaborativer Datenraum Gesundheitswesen

Stakeholder

Industrieunternehmen
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Abbildung 18: Drei Phasen als strategisches Leitbild des kollaborativen Datenraums Gesundheitswesen

In Phase 1 sind zunachst Industrieunternehmen des Gesundheitssektors als Teilnehmer des
kollaborativen Datenraums Gesundheitswesen involviert. Pharma-, Medizintechnik-, eHealth-
Unternehmen u. a. bringen ihre intern zu beschaffenden Daten unterschiedlicher Sensibilititsgrade ein.
Dazu zahlen Metadaten, Produktionsdaten, Stammdaten, Bewegungsdaten, Einkaufs- und
Verkaufspreise etc. Die darauf aufbauenden mdglichen Anwendungsfélle tragen zur Verbesserung
bestehender administrativer Prozesse bei. Damit haben sie in dieser Phase zunéchst einen indirekten
Effekt auf die medizinische Versorgung. Zu den Herausforderungen in dieser Phase zahlen das Fehlen
semantischer Standards sowie die fehlende gemeinsame Infrastruktur. Dariiber hinaus benétigt es die
grundsatzliche Bereitschaft der Industrie-Player, Daten miteinander zu teilen.

Mit Phase 2 wird das Teilnehmerfeld um weitere Industrieunternehmen und Stakeholder des zweiten
Gesundheitsmarktes und angrenzender Markte erweitert. Zu den internen Datenquellen aus Phase 1
kommen nun die Daten von externen Stakeholdern (Wetterdaten, Mobilitdtsdaten etc.) und anderen
Datenraumen hinzu. Zudem sollte das Ziel sein, sekundare Versorgungsdaten wie Abrechnungsdaten
in den kollaborativen Datenraum Gesundheitswesen zu integrieren. So kdnnen Anwendungsfélle, die
neue Prozesse in administrativen Ablaufen schaffen, realisiert werden. Der Einfluss auf die medizinische
Versorgung bleibt wie in Phase 1 indirekt. Auch in Phase 2 bestehen die gréften zu l6senden
Herausforderungen aus dem Fehlen semantischer Standards und der mangelnden Bereitschaft des
Datenteilens der einzelnen Stakeholder. Zudem sind regulatorische Hiirden im Hinblick auf die Nutzung
von sekundaren Versorgungsdaten durch Unternehmen zu Uberwinden.
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In Phase 3 kommen zu den bestehenden Stakeholdern nun auch Stakeholder des ersten
Gesundheitsmarktes (inkl. Patient:innen) hinzu. Damit konnen auch primare und sekundare
Versorgungsdaten sowie Real World Data der zu behandelnden Personen ausgetauscht werden. Aus
den neuen Datenquellen ergeben sich direkte Auswirkungen der mdéglichen Anwendungsfalle auf die
medizinische Versorgung. Zu den Herausforderungen der ersten beiden Phasen kommen nun noch
weitere regulatorische Einschrankungen bzgl. der Nutzung von Gesundheitsdaten hinzu. Auch die
technische Anbindung von Einzelpersonen an den Datenraum Gesundheitswesen ist zu klaren, da die
direkte Anbindung von Patient:innen oder Birger:innen in aktuellen Datenraummodellen noch nicht
vorgesehen ist. Zudem zahlt die benétigte Bereitschaft von Patient:innen, Gesundheitsdaten zu teilen,
zu den Herausforderungen der Phase 3. Zu guter Letzt missen Anwendungsfalle in der medizinischen
Versorgung ihren medizinischen Nutzen erst noch beweisen. Gelingt es, diese Hiirden zu tGberwinden,
sind die Voraussetzungen geschaffen, die Vision einer personalisierten Gesundheitsversorgung auf
Basis europaischer Werte Wirklichkeit werden zu lassen.

Dieses Phasenmodell ermdglicht, mit pragmatischen Anwendungsféallen beginnen zu kénnen, die den
anwendenden Personen und Organisationen aufzeigen, dass der Datenraum zum einen funktionsféhig
ist und zum anderen schnell erste Mehrwerte liefert. Niederschwellige B2B-Industrieanwendungsfalle
kénnen zudem auch Basisbausteine auf dem Weg hin zu einer personalisierten Gesundheitsversorgung
sein, da sie grundlegende Mechanismen etablieren, die in spateren Phasen relevant werden.
Gleichzeitig haben erfolgreiche Anwendungsfélle das Potenzial, einen Mentalitats- und
Paradigmenwandel in der Industrie voranzutreiben. Ebenso nicht zu vernachlassigen ist die
Signalwirkung auf externe Stakeholder und politische Vertreter:innen. Potenzielle Anforderungen an
Gesetzesanderungen lassen sich so ebenfalls formulieren. Auch auf die Offentlichkeit und die
potenziellen spateren anwendenden Organisationen aus den Selbstverwaltungsorganen kann ein
schrittweises Vorgehen vertrauensbildend wirken. Positive Beispiele wirken Uberzeugend und es kann
bereits ein hoherer Reifegrad der Zusammenarbeit, Organisation und technischen Implementierung
demonstriert werden. Um das schrittweise Vorgehen effizient zu gestalten, sollte jede der Phasen in
Vorbereitung auf die Umsetzung sehr klar beschrieben und voneinander abgegrenzt werden.

3.2 Anwendungsfalle

Mit der Schaffung eines sicheren und souverdanen Datenaustausches zwischen unterschiedlichen
Stakeholdern ermdglicht der kollaborative Datenraum ,Gesundheitswesen® eine Vielzahl potenzieller
Anwendungsfalle. Fur den im vorrangegangenen Kapitel beschriebenen schrittweisen Aufbau des
Datenraums haben vor allem diejenigen Falle Relevanz, die kein direktes Differenzierungsmerkmal
gegenuber dem Wettbewerb fiir ein bestimmtes Unternehmen darstellen, sondern zunéachst allen
Teilnehmern gleichermal3en einen Mehrwert bieten. Die Differenzierung und der Wettbewerb entstehen
dann daruber, wie die bereitgestellten Daten verwendet werden. In diesem Kapitel soll erdrtert werden,
ob es solche Anwendungsfalle im Gesundheitswesen gibt und wie diese kategorisiert werden kénnen.

3.2.1 Typisierung
Zunachst wurden mdoglichst viele potenzielle Anwendungsfélle recherchiert und gesammelt. Einige
dieser Beispiele konnten durch den Blick auf bestehende externe Projekte identifiziert werden, andere
wurden in Gesprachen mit Mitgliedern der BDI Initiative Gesundheit digital sowie von einem befragten
Expertennetzwerk, bestehend aus Vertreter:innen von Verbanden, Selbstverwaltungsorganen sowie
der Industrie, eingebracht. Die so erfassten 39 Anwendungsfélle stehen exemplarisch fur die groRRe
Bandbreite an moglichen Themen, die ein Datenraum Gesundheitswesen abdecken kann. Der
Reifegrad der eingereichten Anwendungsfalle bewegt sich zum gréRten Teil auf der Ebene vorlaufiger
Ideen, es wurden lediglich drei Falle durch die einreichenden Organisationen umgesetzt (ohne
Datenraum). Das schlie3t nicht aus, dass ahnliche Anwendungsfélle bereits in anderen Kontexten
umgesetzt wurden. Bei der Clusterung der Beispiele ergeben sich verschiedene Typen von
Anwendungsfallen, die sich nach Versorgungstiefe und Innovationsgrad unterscheiden und in
Quadranten einteilen lassen (siehe Abbildung 19 & 20).
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Abbildung 19: Quadranten von Anwendungsféllen nach Versorgungstiefe und Innovationsgrad
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Quadrant A: Verbesserung bestehender administrativer Prozesse

Ein Teil der Anwendungsfalle konzentriert sich darauf, bestehende administrative Ablaufe durch
die Vernetzung unterschiedlicher Stakeholder zu verbessern. Hierzu z&hlen bspw. die
Vereinfachung der Waren- und Bezahlstrome im Pharmamarkt, die Optimierung der Ablaufe
beim Ruckruf von Arzneimitteln oder die automatisierte Materialverwaltung in Krankenhausern.
Diese Anwendungsfalle haben gemeinsam, dass sie nicht die Patientiinnen, sondern die
notwendigen organisatorischen Rahmenbedingungen des Gesundheitswesens fokussieren.
Die Versorgungstiefe ist daher gering. Mit ihnen werden Prozesse, die heute bereits ohne (oder
mit eingeschrankter) Vernetzung und Datenaustausch stattfinden, erheblich verbessert, da sich
Moglichkeiten der Automatisierung bieten. Davon profitieren alle potenziellen Teilnehmer des
kollaborativen Datenraums Gesundheitswesen gleichermal3en, sodass hier bereits diejenigen
Anwendungsfalle zu finden sind, die sich fur die erste Phase des Aufbaus des kollaborativen
Datenraums Gesundheitswesen eignen.

Quadrant B: Verbesserung bestehender Prozesse in der medizinischen Versorgung

Ein weiterer Teil der Anwendungsfélle zielt ebenfalls auf die Verbesserung bestehender
Prozesse ab, hat aber die medizinische Versorgung von Patientiinnen im Blick. Die
Versorgungstiefe ist daher hoch. Unterstlitzung bei Diagnose und Therapie sowie bei der
Selbstverwaltung der betroffenen Personen im Alltag gehdéren zu den Beispielen. Dabei
fokussieren die Anwendungsfélle in der Regel einzelne weitverbreitete Erkrankungen wie
Diabetes, verschiedene Krebsarten oder chronische Herzinsuffizienz, da hier sowohl die
Datenmenge als auch die wirtschaftlich relevante MarktgroRe gegeben sind. Es gibt jedoch
auch Anwendungsfélle, in denen gerade die selteneren Erkrankungen betrachtet werden, da
diese aufgrund von kleinen Kohorten von Vernetzung und Datenaustausch in besonderem
Mal3e profitieren.

Beispiel: DeepSarc — Behandlung von Sarkomen (Frankreich)

Sarkome sind seltene und facettenreiche Tumore, die Weichteile, Knochen und Knorpel
betreffen. In Frankreich wird sie jedes Jahr bei fast 4.000 Menschen diagnostiziert; die
Uberlebensprognose ist schlecht. 40 Jahre klinische Forschung haben es ermaglicht, die meisten
Behandlungsempfehlungen zu erstellen. Aufgrund der zu geringen Grof3e der Kohorten,
verbunden mit der Seltenheit dieser Krebsarten, konnten bestimmte Fragestellungen mit diesem
Ansatz jedoch nicht beantwortet werden. Ein datenbasierter Ansatz, der auch riickblickend die
vorhandenen Daten aller Patient:innen mit Sarkom bertcksichtigt, die in einer Datenbank
(NetSarc) in Frankreich gesammelt wurden, soll neue Erkenntnisse bringen.”

Der Datenaustausch Uber einen kollaborativen Datenraum Gesundheitswesen verbessert auch
die Patientensicherheit, etwa wenn umfangreichen Daten zu Arzneimittelwechselwirkungen
analysiert oder die Gefahren von Begleiterscheinungen von Krankenhausaufenthalten (z. B.
akutes Nierenversagen) schneller erfasst werden kénnen. Da fir die Anwendungsfélle in
Quadrant B sowohl Primar- als auch Sekundardaten aus der Versorgung, u.a.
personenbezogene Patientendaten, bendtigt werden und entsprechende Anpassungen des
regulatorischen Rahmens erforderlich sind, sind diese Anwendungsfélle voraussichtlich erst in
der letzten Phase des Datenraums Gesundheitswesens umsetzbar.

Quadrant C: Schaffung neuer Prozesse bei administrativen Ablaufen

Neben der Verbesserung bestehender Prozesse auf administrativer Ebene und in der
medizinischen Versorgung schafft ein weiterer Teil der Anwendungsfalle ganzlich neue
Prozesse auf administrativer Ebene. Der Innovationsgrad ist entsprechend hoch. Dabei geht es

0 DeepSarc (2019)
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um neue Mdoglichkeiten wie die automatisierte Identifikation von Patienten-ID und
Hilfsmittelseriennummer fur Hilfsmittelhersteller, die Verknipfung von Datenquellen zur
Sekundardatennutzung oder die Nutzung des Datenraums Gesundheitswesen flr den
Katastrophenschutz. Bei den meisten der hier einzuordnenden Anwendungsfélle handelt es
sich um den Aufbau grundlegender Strukturen, auf deren Basis wiederum weitere neue
Anwendungsfélle kreiert werden konnen. Ein Marktplatz, der den Austausch und die
Monetarisierung von Daten unter Wahrung der Privatsphare und der Datensouveranitat
ermoglicht, wirde bspw. den Anreiz erhdhen, qualitativ hochwertige Daten zu erheben und
anzubieten. Davon kdnnen wiederum Anwendungsfélle mit einer gréR3eren Versorgungstiefe
profitieren. Fir Anwendungsfalle aus diesem Quadranten werden in der Regel keine
Primardaten aus der Versorgung bendtigt, jedoch ist der Zugang zu Sekundardaten wie
Kassendaten bspw. tber das Forschungsdatenzentrum oder die gesetzlichen Krankenkassen
erforderlich. Es ist zu erwarten, dass der Zugang fir Unternehmen zu dieser Art von Daten
friher realisiert werden kann als zu Primardaten. Aus diesem Grund kommen solche
Anwendungsfalle in der zweiten Phase des kollaborativen Datenraums Gesundheit in Betracht.

Quadrant D: Schaffung neuer Prozesse in der medizinischen Versorgung

Zu guter Letzt konnten Anwendungsfélle identifiziert werden, die neue Prozesse in der
medizinischen Versorgung schaffen. Diese haben die grofite Versorgungstiefe und den
hoéchsten Innovationsgrad. Hier sind Anwendungsfalle zu finden, die Patient:innen permanent
im Alltag begleiten — auch bereits bevor sie den Status als ,Patient:in“ besitzen. Der digitale
Zwilling als datenbasiertes Abbild der zu behandelnden Person ermdglicht bspw. tber die
Erfassung multidimensionaler Gesundheitsdaten ein umfassenderes Bild des individuellen
Gesundheitszustands zu zeichnen und damit die Durchflihrung von Praventivmal3nahmen zu
beginnen, bevor Krankheiten tberhaupt ausbrechen. Andere, Kl-basierte Dienste erlauben
bspw. die Uberpriifung der Vertraglichkeit von Medikamenten auf Basis des personlichen
genetischen Hintergrunds. Entsprechend lasst sich sagen, dass Anwendungsfalle in diesem
Quadranten ganz konkret die Personalisierung der Medizin durch die Kombination aller
verfigbaren Gesundheitsdaten eines einzelnen Individuums Uber den Datenraum
Gesundheitswesen umsetzen konnen. Damit liegen in diesem Quadranten die
Anwendungsfalle, die die in Kapitel 3.1 skizzierte Vision des kollaborativen Datenraums
Gesundheitswesens Wirklichkeit werden lassen. Entsprechend ist die Umsetzung erst in der
letzten Phase zu erwarten.

Unabhangig von der zuvor vorgenommenen Einteilung in Quadranten kénnen weitere Cluster von
Anwendungsfallen beobachtet werden. Diese schliel3en sich nicht gegenseitig aus, sondern es kénnen
auch mehrere dieser Cluster auf einen Anwendungsfall zutreffen.

So werden die Vernetzung und der Austausch von Daten zum Enabler fir Anwendungen mit
Kunstlicher Intelligenz (KI). Dies verwundert nicht, da das Training von Algorithmen eine grol3e
Datenbasis voraussetzt. Je einfacher diese Daten ausgetauscht werden kénnen, desto gréf3er und
aussagekraftiger wird auch der Trainingsdatensatz. Wie die Anwendungsfalle zeigen, bietet KI vor allem
in der medizinischen Versorgung groRe Potenziale. Kl-unterstiitzte Diagnostik entlastet Arzt:innen,
verringert Fehleinschatzungen und ermdglicht patientenindividuelle Therapien.

Hinzu kommen Anwendungsfélle, die auf bisher kaum genutzte Daten aus dem Alltag der Patient:innen
zuriickgreifen. Diese ,Real World Data“ entstehen im Rahmen der medizinischen Versorgung, werden
aber auch per Apps und / oder Wearables direkt von den Betroffenen erhoben. Diese Daten haben die
Gemeinsamkeit, dass sie im Vergleich zu den kontrollierten Bedingungen in klinischen Studien die
tatséchliche Realitat im Behandlungsalltag abbilden. Mit der Verbindung und Vernetzung von Langzeit-
Selbsttracking im Alltag, medizinproduktespezifisch relevanten Daten aus dem priméren
Gesundheitsmarkt (z. B. von Implantaten) und ePA-Daten Uber einen Datenraum Gesundheitswesen
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kénnen so z.B. neue Gesundheitsdienste entstehen, die die arztliche Diagnostik und Therapie
verbessern und fur ein gesundes Altern im Alltag sorgen.

Beispiel fir die Nutzung von ,,Real World Data“

Etwa 75 Prozent der Menschen mit chronischen Schmerzerkrankungen, wie z. B. Arthritis,
glauben, dass das Wetter ihre Schmerzen beeinflusst. Es ist jedoch nicht klar, welche
Wetterbedingungen den grof3ten Einfluss haben. Das britische Projekt ,Cloudy with a chance of
pain“ ging dieser Frage unter der Zuhilfenahme von Real World Daten nach. Die am Projekt
teilnehmenden Personen zeichneten ihre tagliche Schmerzintensitét in einer Smartphone-App
auf. Die GPS-Standorte ihrer Telefone wurden dann mit lokalen Wetterdaten verkniipft. Bei der
Analyse von 5,1 Millionen Schmerzberichten verglichen die Forscher:innen bei jeder Person das
Wetter an Tagen, an denen eine signifikante Zunahme der Schmerzen auftrat, mit dem Wetter
an Tagen, an denen keine solche Zunahme der Schmerzen auftrat. Sie fanden heraus, dass Tage
mit hoherer Luftfeuchtigkeit, niedrigerem Luftdruck und stéarkerem Wind signifikant eher mit
starken Schmerzen verbunden sind.”

Ein weiteres Szenario, welches tber einen Datenraum Gesundheitswesen ermdglicht wird und welches
die Anwendungsfalle demonstrieren, ist die Sekundarnutzung von Gesundheitsdaten. Uber die
VerknUpfung von unterschiedlichen Datenquellen wie Gesundheitsdaten aus Routineversorgung,
Kassendaten, Registerdaten etc. kénnen neue Erkenntnisse Uber Krankheiten gewonnen werden. In
Frankreich ist die Analyse bestehender Datenbestande tiber den ,Health Data Hub“7? bereits Realitét.
Die dort verfiigbaren Datenbanken etwa des ,National Health Data System* kdnnen fur verschiedene
Forschungsprojekte genutzt werden. Ein Datenraum Gesundheitswesen kann dies perspektivisch
ebenfalls abbilden.

Wie bereits zu Quadrant C angemerkt, gibt es auch Anwendungsfélle, die als Enabler fir weitere
Anwendungsfalle fungieren. Diese nutzen die Gegebenheiten des Datenraums Gesundheitswesen,
um Strukturen zu etablieren, auf denen weitere Analysen und daraus resultierende Anwendungsfélle
entstehen kdnnen. Beispiele sind hier das Pooling von Facharzt- und Krankenhausdaten, um Mengen
zu erfahren, Versorgungsablaufe zu erkennen etc. oder eine Plattform fur Patientenprofile mit seltenen
Erkrankungen, um Probanden fur Studien akquirieren zu kénnen.

3.2.2 Merkmale relevanter Anwendungsfalle

Wie sich gezeigt hat, konnten in einer ersten Recherche zahlreiche Anwendungsfalle im
Gesundheitswesen identifiziert werden, die sich mit einem kollaborativen Datenraum
Gesundheitswesen umsetzen lassen. Dabei ist zu erwarten, dass sich mit einem grol3angelegten
Vorgehen und strukturierten Ideen- und lterationsphasen in unterschiedlichen Indikationen oder
Unternehmensfunktionen ein noch umfassenderes Bild ergeben wirde. Auch die letztendliche
Einteilung der Anwendungsfalle in die einzelnen Quadranten kann abschlieBend erst nach einer
detaillierten Ausarbeitung des jeweiligen Falls erfolgen. Trotz alledem lasst sich bestatigen, dass unter
den recherchierten Anwendungsféllen gentigend Félle zu finden sind, die auf die Vision einer
optimierten und personalisierten Gesundheitsversorgung einzahlen. Viele der Anwendungsfélle sind
allerdings in der Umsetzung sehr komplex und nicht fur jede Phase des kollaborativen Datenraums
Gesundheitswesen geeignet (siehe Abbildung 21). Die Komplexitat variiert innerhalb aller Quadranten
von Fall zu Fall, jedoch ist zu beobachten, dass Anwendungsfélle mit grofRer Versorgungstiefe
(Quadrant B und D) im Allgemeinen komplexer sind als Anwendungsfélle mit geringer Versorgungstiefe
(Quadrant A und C). Dies liegt an der Anzahl der bendétigten Stakeholder, die in der medizinischen
Versorgung neben den industriellen Playern auch Krankenversicherer, Versorger, Patient:innen und die

1 Dixon et al. (2019)
2 Health Data Hub (2022)
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gematik einschlie3t. Zudem werden primare und sekundare Daten aus der Versorgung benétigt, um die
Anwendungsfalle umsetzen zu kdnnen. Diese Komplexitat, die nicht nur ein Engagement der beteiligten
Akteure, sondern auch veranderte Rahmenbedingungen in der Gesetzeslage durch die Politik erfordert,
fuhrt dazu, dass entsprechende Anwendungsfalle (unabhéngig vom Innovationsgrad) voraussichtlich
verzogert umsetzbar sind.
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Abbildung 21: Quadranten in Relation zu den Phasen des Datenraums

Auch Anwendungsfélle mit geringer Versorgungstiefe aber hohem Innovationsgrad (Quadrant C) sind
zunachst schwieriger umzusetzen, da ebenfalls Daten von weiteren Stakeholdern wie anderen
Datenraumen benétigt werden. Hier sind insbesondere Sekundéardaten erforderlich, um bspw.
Anwendungsfélle wie das Pooling von Facharzt- und Krankenhausdaten umsetzen zu kdnnen. Da
allerdings Versicherer, Versorger, Patient:innen oder die gematik zum Grof3teil noch nicht oder nur
indirekt benotigt werden, sind Anwendungsfalle dieses Quadranten bereits in Phase 2 des Datenraums
Gesundheitswesen denkbar.

Daraus ergibt sich, dass Anwendungsfalle mit geringer Versorgungstiefe und niedrigem Innovationsgrad
fur Phase 1 geeignet sind. Hier werden vor allem Daten, tber die die beteiligten Stakeholder Pharma,
MedTech und Industriepartner selbst verfigen, benétigt. Zudem sind die Prozesse, die abgebildet
werden, bereits aus der Praxis bekannt. Der Einstieg sollte daher hier niederschwellig sein.

3.3 Kollaborations- und Organisationsstruktur
Fur den Aufbau des Datenraums Gesundheitswesen und die Umsetzung der Vision und Strategie wird
ein organisatorisches Geriist bendétigt. Wie Kapitel 2.3 gezeigt hat, erfordert ein Datenraum nach IDS-
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Standard neben den Data Providern und Data Consumern sowie der technischen Komponenten
.Konnektor* einen Identity Provider sowie eine Zertifizierungs- und Prifstelle, um arbeitsfahig zu sein.
Diese beiden Rollen sind essenziell, um Vertrauen in das Okosystem zu starken. Es ist daher nicht
unerheblich, wer die Zertifizierung der Mitglieder des Datenraums Gbernimmt und Gberpruft. Im ,IDSA
Rule Book® beschreibt die IDSA hierfir prototypisch eine ,IDSA Support Organisation®, die den Betrieb
des Datenraums sicherstellen soll.”® Diese agiert nicht nur als Zertifizierungsstelle, sondern organisiert
die essenziellen Dienste, die fur den Betrieb des Datenraums notwendig sind. Zu den Aufgaben des
~Essential Service Provider Managements® zahlen das Verwalten der Geschaftsordnung, Durchfiihrung
von RfQ, Auswahl, Zuordnung, On- und Offboarding von Anbietern, Rechnungsstellung sowie die
Einrichtung einer Kontaktstelle fur allgemeinen Support. Weitere Rollen, die nicht zwingend fur einen
Datenraum bendétigt werden, die aber dessen Anwenderfreundlichkeit erheblich verbessern, sind
Broker, App Store, Clearingstelle und Vocabulary Provider (siehe Kapitel 2.3.3). Jede dieser Rollen
kann durch die Support Organisation oder durch einzelne Teilnehmer des Datenraums bernommen
werden. Die Praxis zeigt jedoch, dass die Komplexitat eines Datenraums neben dem reinen Betreiber
eine weitere organisatorische Einheit erfordert bzw. dass die genannten Aufgaben auch unterschiedlich
verteilt werden kdnnen, etwa die Zertifizierung betreffend.

Wie bereits in Kapitel 2.2.2 herausgearbeitet, gibt es unterschiedliche Méglichkeiten einen Datenraum
zu orchestrieren. Unter anderem ist hier die Einrichtung einer neutralen Dachorganisation zu
beobachten. Im Falle des Mobility Data Space wurde bspw. die ,DRM Datenraum Mobilitdt GmbH* als
neutrale Non-Profit-Organisation gegrindet. Sie hat die Aufgabe, den Mobility Data Space weiter
aufzubauen und ihn technisch sowie kommerziell aufeinander abzustimmen. Die Arbeit des Datenraums
der Automobilindustrie, Catena-X, wird durch den Verein ,Catena-X Automotive Network e.V.*
organisiert. Hier soll zusatzlich noch eine Betreibergesellschaft fir den kommerziellen Betrieb gegriindet
werden.”* Die Beispiele haben gemeinsam, dass sie die Griindung einer Ubergeordneten
Netzwerkplattform demonstrieren, Uber die sich beteiligte Stakeholder tber die gemeinsamen Ziele
austauschen, die Gewinnung weiterer Partner vorantreiben und die Schaffung neuer
Rahmenbedingungen férdern kdnnen (siehe Abbildung 22). Hier werden auch die Richtlinien fur die
Zertifizierung neuer Lésungen definiert, sodass das Netzwerk als Zertifizierungsstelle im Sinne des IDS-
RAM angesehen werden kann. Nach auf3en fungiert das Netzwerk als zentraler Ansprechpartner und
leistet Aufklarungsarbeit, z. B. Uber eine Website und Social-Media-Aktivitaten.

Die aktuell bestehende Projektgruppe innerhalb der BDI Initiative Gesundheit digital kann ein
Ausgangspunkt fur eine solche Netzwerkplattform fir den kollaborativen Datenraum Gesundheitswesen
darstellen. Um auch in der Praxis als Netzwerkplattform agieren zu kénnen, benétigt es allerdings noch
weitere Schritte der rechtlichen Formalisierung. Neben der oben angefuhrten Griindung eines Vereins
oder einer GmbH gibt es alternative Mdglichkeiten, entsprechenden Netzwerken einen Rahmen zu
geben. So sind etwa die Grindung einer gGmbH oder einem loseren, auf Absichtserklarungen der
teilnehmenden Unternehmen basierenden Netzwerk ebenfalls legitime Optionen. Wichtig ist, dass fur
klare Entscheidungswege gesorgt wird, um zeitnah mit der Umsetzung des kollaborativen Datenraums
Gesundheitswesen beginnen zu kénnen. Dazu braucht es im besten Fall einen zentralen
Steuerungskreis, dem einzelne Arbeitsgruppen untergeordnet werden. Letztere beschaftigen sich mit
inhaltlichen Fragen der konkreten Ausgestaltung einzelner Elemente des kollaborativen Datenraums
Gesundheitswesen. So werden lange Entscheidungsprozesse, wie sie aktuell bei einzelnen
Datenrdaumen zu beobachten sind, vermieden.

3 Steinbuss et al. (2021)
7 Catena-X (2021), S.15
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Abbildung 22: Kollaborationsstruktur eines Datenraums Gesundheitswirtschaft
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4. Fazit und Ausblick

Wie in Kapitel 2 dargestellt wurde, sind die Potenziale des Data Sharings fur Unternehmen enorm.
Branchenlbergreifend konnen diese von Effizienzsteigerungen oder der ErschlielBung neuer
Geschaftsfelder profitieren, auch wenn es noch einige Herausforderungen gibt. Speziell im
Gesundheitswesen kann der Datenaustausch Uber alle relevanten Stakeholder hinweg zu einer
Optimierung der medizinischen Versorgung bis hin zu einer personalisierten Gesundheitsversorgung
fuhren, wovon sowohl einzelne Patient:innen als auch die Gesellschaft als Ganzes profitieren. Hier gilt
es, neben regulatorischen Hemmnissen vor allem Fragen des Vertrauens, der digitalen Verantwortung
und der Datensouveranitat zu klaren. Auf der Suche nach aktuellen Mdglichkeiten, Daten zwischen
unterschiedlichen Stakeholdern auszutauschen und somit die aufgezeigten Potenziale auszuschdpfen,
wurde eine Marktanalyse bestehender Data Sharing-Losungen durchgefiihrt. Diese brachte eine
Differenzierung in Framework Initiativen und Data Sharing Okosysteme zu Tage. Wahrend Erstere den
technologischen und strukturellen Rahmen fur das Teilen von Daten entwickeln, setzen Letztere diesen
Rahmen in der Praxis um. Dabei zeigte die Analyse der Merkmale von Data Sharing Okosystemen,
dass diese einer der zwei identifizierten Typen ,Datenplattform” und ,Datenraum® zuzuordnen sind.
Datenplattformen bringen selbst einige Einschrankungen mit sich, Datenraume hingegen kénnen bei
einer Vielzahl der zuvor identifizierten Herausforderungen eine LoOsung darstellen. Neben der
Unterstitzung durch die Politik férdern diese Interoperabilitdt, sichern Datensouveranitat, kénnen
private und 6ffentliche Stakeholder vernetzen und bleiben aufgrund ihrer offenen technologischen Basis
anpassungsfahig. Mit dem Referenzarchitekturmodell der International Data Spaces Association (IDSA)
liegt ein umsetzungsbereites Konzept fur den Aufbau eines solchen Datenraums vor. Dieses kann die
Basis fur den ,kollaborativen Datenraum Gesundheitswesen® bilden, der in Kapitel 3 diskutiert wurde.
Fur diesen konnte in strukturierten Interviews und Gesprachen mit Mitgliedern der BDI Initiative
Gesundheit digital sowie weiteren Vertreter:innen von Verbanden, Selbstverwaltungsorganen und der
Industrie eine erste Vision und Strategie aufgezeigt werden, die die Optimierung der medizinischen
Versorgung bis hin zu einer personalisierten Gesundheitsversorgung zum Ziel hat. Dieses Ziel soll
schrittweise anhand von drei Phasen erreicht werden. Eine umfangreiche Sammlung mdglicher
Anwendungsfalle fir den kollaborativen Datenraum Gesundheitswesen zeigte, dass in jeder dieser
Phasen andere Use Cases moglich werden. Um die Vision und Strategie anhand erster
Anwendungsfalle umzusetzen, bendtigt es jedoch eine Kollaborations- und Organisationsstruktur, die
den Aufbau einer gemeinsamen Netzwerkplattform fiir Stakeholder des Gesundheitswesens beinhaltet.
Trotz konzeptionellem Rahmen bleiben jedoch noch einige Detailfragen in Bezug auf die Umsetzung
eines kollaborativen Datenraum Gesundheit offen, die im Zuge einer Wirtschaftsplanung erortert werden
miissen. Zudem gilt es, Offentlichkeit und Politk von der Vision des kollaborativen Datenraums
Gesundheitswesen zu Uberzeugen. Wie schnell sich aktuelle Rahmenbedingungen auch zu Gunsten
eines kollaborativen Datenraums Gesundheitswesen verandern kdnnen, zeigt ein Blick in das Vereinte
Konigreich: Das staatliche Gesundheitssystem Englands, der National Health Service (NHS), kiindigte
im April 2022 mit einer Ausschreibung Plane fir eine foderierte Datenplattform an.” Dieses wird sich
auf die funf Hauptanwendungsfalle Volksgesundheit, Koordinierung der Pflege, elektive Genesung,
Impfstoffe und Immunisierung sowie Lieferketten konzentrieren. Fir die Ausschreibung werden
insgesamt 240 Millionen Pfund zur Verfigung gestellt.

S Healthcare IT News (2022)
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Anhang

Advaneo Data Marketplace

AgriFood Data Space Finland

AVIATION Data Hub

AWS Marketplace Data Exchange

BMW CARDATA

Boost 4.0

burstlQ

CARUSO DATAPLACE

Catena-X

City Dataspace
CSDR

DASLOGIS - Dutch Data Spaces for Logistics

Data Broker Global

Data Fusion Studio

Data Intelligence Hub

Datapace

DATEVA

Dawex

DjustConnect

Edison Digital Health Platform

GAIA-X - HEALTH-X dataLOFT

GAIA-X - MERLOT

Honic Medhive

Longenesis

Maritime Data Space

MARKET 4.0

Mobility Data Space

Mobiltats Daten Marktplatz

MUSKETEER

oneTRANSPORT Data Marketplace

OTONOMO

PAIRS

Piprate

Silicon Economy

Smart Connected Supplier Network - Market 4.0

SPOCC

TEAM X - Trusted Ecosystem of Applied Medical Data exchange

teamplay digital health platform connect

Terbine

UP42

Vendia

Vivli

Tabelle 1: Liste der beriicksichtigten Data Sharing Okosysteme
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