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Vorwort

Digitale Souveranitat hat sich zu einer der entscheidenden
politischen Zukunftsfragen entwickelt. Mit jedem neuen Bereich
des privaten, wirtschaftlichen und offentlichen Lebens, in dem wir
digitale Plattformen und Anwendungen nutzen, wird Souverani-
tat in der Nutzung entscheidender.

Digitale Souveranitat ist nicht nur eine Frage der Wettbewerbs-
fahigkeit, sondern auch der politischen Selbstbestimmtheit der
Européischen Union und ihrer Mitgliedsstaaten, der Innovations-
kraft von Unternehmen und der Freiheit der Forschungsein-
richtungen und aller Europder in der digitalen Welt.

Digitale Souveranitat europdischer Prdgung muss dabei auf
einen eigenstdndigen Weg der Digitalisierung abzielen. Weder
staatliche Eingriffe und Abschottung im Sinne einer ,Great
Firewall" noch eine De-facto-Setzung entscheidender Normen
durch Markmacht kénnen Ziele sein. Die Idee einer Digitalen
Souveranitat europdischer Pragung zielt stattdessen auf eine
Digitalisierung, die Wahlfreiheit l&sst, die europdischen Rechts-
und Wertevorstellungen folgt, die sich der Welt 6ffnet und fairen
Wettbewerb férdert.

In seiner Prasidentschaft im Rat der Europdischen Union hat
sich Deutschland fiir Digitale Souveranitat als Leitmotiv der
europdischen Digitalpolitik stark gemacht. Diese Notwendigkeit

Vorwort

einer strategischen Befassung auf europdischer Ebene wurde
jlingst in einem gemeinsamen offenen Brief der Bundeskanzlerin
und der Regierungscheffinnen Danemarks, Estlands und Finn-
lands an die Kommissionsprasidentin nochmals unterstrichen.
Mit dem GAIA-X-Projekt haben europdische Vorreiter bereits die
Grundlage fiir die Standardisierung einer vertrauenswiirdigen
europdischen Dateninfrastruktur auf Basis europdischer Wertvor-
stellungen und Grundrechte geschaffen.

Die Ausarbeitung einer konkreten Strategie, um diese ge-
meinsame europdische Vision Digitaler Souveranitat zu erreichen,
wird eine Gratwanderung sein: Es braucht praktische Lésungen,
technologischen Abhangigkeiten im digitalen Raum zu begegnen
und zugleich Wohlstand durch internationale Zusammenarbeit
und globale Arbeitsteilung zu fordern.

Mit dem vorliegenden IMPULS wollen wir - gemeinsam mit vielen
Expertinnen und Experten, die ihr Wissen und ihre Perspektiven
eingebracht haben - zur konkreten Definition europdischer
Digitaler Souveranitat und zur Entwicklung konkreter Handlungs-
optionen entlang der sie pragenden technologischen Ebenen
beitragen.

Prof. Dr. Henning Kagermann
Karl-Heinz Streibich

Dr. Katrin Suder
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1 Digitale Souveranitat
fiir Deutschland und
Europa

1.1 Definition und Bedeutung

Digitaler Souveranitat

Digitalisierung verdndert ganze Branchen. Durch digitale Techno-
logien und Dienste entstehen véllig neue Markte. Wahrend die
USA und China in der konsumentennahen Plattformdkonomie
einen deutlichen Vorsprung aufgebaut haben, ist der globale
Wettlauf im industriellen Sektor noch nicht entschieden.

Um die eigene industrielle Innovationsfahigkeit zu sichern
und angesichts schwelender internationaler Handelskonflikte
Freiheitsgrade zu bewahren, muss in Deutschland und Europa
eine Diskussion lber Digitale Souverdnitat in kritischen Techno-
logiefeldern gefiihrt werden. Es gilt, einen eigenen, neuen Weg
im europdischen Kontext auf Basis einer kohdrenten Strategie
zu verfolgen.

Digitale Souveranitat meint die Fahigkeit von Individuen, Unter-
nehmen und Politik, frei zu entscheiden, wie und nach welchen
Prioritdten die digitale Transformation gestaltet werden soll.
Dafiir sind drei Hebel zentral:

1. Geeignete Technologien und Daten miissen verfiigbar sein,
entweder indem diese selbst beherrscht werden oder indem
der Zugang zu diesen abgesichert ist, auch in Krisenzeiten.

2. Unternehmen, 6ffentliche Einrichtungen und ausreichende
Fachkréafte miissen die Kompetenzen besitzen, digitale
Technologien zu bewerten, zu lberpriifen und einzusetzen.

3. Der digitale Binnenmarkt der Europdischen Union muss
Unternehmen erlauben, auf digitalen Technologien be-
ruhende Geschaftsmodelle, Produkte und Dienste erfolgreich
zu skalieren. Dies erfordert darliber hinaus eine regulatorische
beziehungsweise industriepolitische Begleitung, auch um
systemische Nachteile wie zum Beispiel das Risikokapital-
gefalle zu den USA oder auch beschrankte Marktzugédnge in
China zu kompensieren.

Das Ziel aller MaBnahmen sollte eine digital gepragte
Industrialisierung in Europa und darauf aufbauend eine globale
Skalierung der Technologien und damit neuer Wertschopfung
sein. Das wiirde auch dazu beitragen, die bekannte Transfer-
schwéche Europas trotz erstklassiger Forschung zu iiberwinden.

Durch eine Biindelung der Ziele und Aktivitdten der relevanten
Bereiche sollten digitale Schliisseltechnologien zukiinftig bis
zum hochsten Technology Readiness Level begleitet werden.

Der europdische Rechtsrahmen sollte dabei nicht auf eine
Abschottung gegeniiber ausldndischen Akteuren, etwa
amerikanischen und chinesischen Hyperscalern, ausgerichtet
sein. Vielmehr sollten globale Technologieunternehmen zu
europdischen Bedingungen eingebunden werden - etwa mit
Blick auf Cybersicherheit, Datenschutz und Personlichkeitsrechte.

1.2 Fokus des Papiers: der Techno-
logie- und Datenhebel

Dieses Impulspapier fokussiert auf den Technologie- und Daten-
hebel. Um Digitale Souverdnitat zu erreichen, sind jedoch alle
drei Hebel von zentraler Bedeutung. Technologie(n) allein
wird/werden global nicht erfolgreich sein. Globaler Erfolg
setzt auch Bewertungs- und Anwendungskompetenzen sowie
eine strategische regulatorische industriepolitische Begleitung
voraus, die bestehende Nachteile bei von Europa ausgehenden
Skalierungsanstrengungen kompensiert.

Um die Dimensionen Digitaler Souveranitat deutlich zu machen
und der gestiegenen Bedeutung digitaler Okosysteme
Rechnung zu tragen, schldgt das Papier ein modernisiertes
Technologie-Schichtenmodell (siehe Abbildung 1) vor, das
genauer als die tbliche Einteilung in Mikrochips, Hardware und
Software differenziert und weitere heute relevante Ebenen in den
Gesamtkontext einordnet.

Die Bewertung und Diskussion des Grades Digitaler Souverani-
tat bei einzelnen Technologien erfolgt entlang der acht Ebenen.
Dabei wurden die im Sinne der gewahlten Definition von Digitaler
Souverdnitat relevantesten, machbarsten und aktuell mit dem
groBten politischen Handlungsbedarf verbundenen Techno-
logiefelder identifiziert. Die im Schichtenmodell angefiihrten
Beispiele existierender Reallabore und Institutionen kdnnen
als Ankniipfungspunkte weiterer Arbeiten dienen.



1.3 Ubergreifende Handlungs-
empfehlungen

Dieses Impulspapier versteht sich als Ausgangspunkt fiir eine
breite Diskussion Digitaler Souveranitat, indem es mit dem
Schichtenmodell einen Handlungsrahmen einfiihrt und je Ebene
einen ersten Durchstich vorstellt.

Fir eine umfassende Betrachtung der Digitalen Souveranitéat
Deutschlands und Europas ist aber eine systematisch vor-
genommene Vertiefung zu einzelnen Ebenen und zu den beiden
anderen Hebeln erforderlich.

Durch technologische Foresightprozesse sollten auRerdem mdg-
lichst friihzeitig Felder identifiziert werde, die kiinftig fiir die
Digitale Souverénitat relevant werden kdnnten. Gezielte MaR-
nahmen kdnnten auf dieser Grundlage zeitnah erfolgen.

Auf Basis einer ebenenorientierten Analyse wére auch ein
Kompetenzmonitoring fiir solche Felder zu empfehlen, in
denen es auf das Zusammenspiel mehrerer Technologien auf
unterschiedlichen, ibereinander geschichteten Ebenen ankommt.
Beispiele dafiir gab es in den vergangenen Jahren viele, etwa:

= die Strategie der amerikanischen Hyperscaler im B2C-Be-
reich: Die Vormachtstellung der amerikanischen Hyperscaler
bei Cloudinfrastrukturen (Ebene 3) begriindet deren
Dominanz auch bei Plattformen, Daten und teilweise Soft-
ware (Ebenen 4, 5, 6), da sie auf der unteren Ebene Lock-in-
Effekte erzeugen, die Nutzerinnen und Nutzer ebeneniiber-
greifend an ihr Okosystem binden.

= die europaische Dateninfrastruktur GAIA-X: Um das Ziel
der Reduktion solcher Lock-in-Effekte und der Abhangig-
keiten von amerikanischen und chinesischen Hyperscalern
zu erreichen, soll durch das Setzen verbindlicher Standards fiir
in- und auslandische Anbieter und durch die Sicherstellung
von Interoperabilitdt und Portabilitat eine offene, foderierte,
sichere und vertrauenswiirdige digitale Dateninfrastruktur
auf Basis europaischer Werte fiir Europa geschaffen werden.
Diese kann als Grundlage fiir ein digitales Okosystem
dienen.

= Kiinstliche Intelligenz und autonome Systeme: Neue Wert-
schopfung im industriellen Bereich setzt die Beherrschung
der gesamten Produktionskette fiir KI voraus - spezialisierte

1 | Vgl. Kagermann et al. 2020.
2 | Vgl. Buchenau et al. 2021.

Digitale Souveranitat fiir Deutschland und Europa

Hardware und Mikrochips, die Erzeugung und Aufbereitung
von Daten, Algorithmen und Software, Sensorik und Aktorik.

= Quantencomputing: Nur durch den Erhalt einer starken

Basis bei Komponenten und die Schaffung europdische
Kapazitaten bei Hardware fiir Quantencomputer kann die
zukiinftige Wertschdpfung durch Software und Algorithmen
abgesichert werden.'?

Diese Beispiele zeigen die Bedeutung einer Analyse gegen-
wartiger Starken und Verwundbarkeiten je Ebene. Erst diese
erlaubt eine strategische Regulation und Industriepolitik zu
Zukunftsthemen. Breit angelegte strategische Allianzen mit
anderen, flir die Technologien des Schichtenmodells relevanten
Staaten miissen Teil der Bemiihungen um Digitale Souveranitat
sein, um einseitige und zu starke Abhdngigkeiten von einzelnen
Wirtschaftsraumen moglichst gering zu halten.

1.4 Zusammenfassung

Das wichtigste Element der Souverénitét ist die Gestaltungs-
freiheit. In der digitalen Welt bedeutet das: Entscheidungs- oder
Wabhlfreiheit fiir oder gegen eine Technologie.

Entscheidend ist die Méglichkeit, zwischen mehreren Anbietern
zu wahlen. Protektionismus ist nicht der richtige Weg, Digitale
Souveranitat wird durch moglichst viele prosperierende Angebote
gesichert.

Dort, wo es keine Wahlfreiheit gibt, sind folgende libergreifende
Strategien zu empfehlen:

= Technologien sollten nicht einfach nachgebaut, sondern
mittels Investitionen in die jeweilige nachste Generation
entwickelt und beherrscht werden.

= Lock-in-Effekte in einzelne Technologien sollten vermieden
werden - iiber offene Standards, Interoperabilitat, Portabili-
tat und Kommodifizierung.

= Strategische relevante Assets Deutschlands und Europas in
globalen Wertschopfungsnetzen sollten gesichert werden -
nicht iiber Abschottung, sondern liber globales Wachstum.

Strategische Weichenstellungen fiir Innovation, Zukunftsfahig-
keit und Wohlstand in Europa bedeuten damit in vielen Fallen
auch eine Starkung der Digitalen Souverénitat.



2 Das Technologie-
Schichtenmodell

Ebenen der
Digitalen Souveranitat

Europaisches Rechts- und Wertesystem

Softwaretechnologien

Komponenten

g

Abbildung 1: Schichtenmodell der aufeinander aufbauenden Ebenen der Digitalen Souveranitat (Quelle: eigene Darstellung)




Bestandteile/Fokusbereich

Cybersecurity, Kryptografie, E-Identity, EU-
Zertifizierung (Verbraucherschutz) und Standards

App-Entwicklungen, Office, ERP, KI, Middleware,
Robotik-Software, Blockchain, Algorithmen,
EU-Open Source, VR/AR, QC

Zum Beispiel fiir Mobilitat, Health, Public Sector,
digitaler offentlicher Raum

Anwendungs- und Entwicklungsokosysteme B2B
und B2C (Abstraction Layer, Container Technology)
QC, Kl, loT

Virtuelle, verteilte CIoud-f)kosysteme,
Edge-Technologie, QC, KI-HPC-Center

Breitbandinfrastruktur, Mobilfunknetze
(Open RAN), Galileo-Navigation

Mikrochips, Sensoren, Aktuatoren, Fertigungs-
und Basistechnologien, 3D-Druck, QC, Kl

Seltene Erden...

Reallabore und Institutionen

Reallabor: Cybersecurity Center
Institution: BSI + Netzwerk Cyberregionen
inD

Reallabor: keines
Institution: Agentur flir Sprunginnovation,
KI-Verbund

Reallabor: Datenraum Mobilitat
Institution: GAIA-X, Datenstrategie D, EU

Reallabor: keines
Institution: GAIA-X/Vollendung des euro-
pdischen Binnenmarkts

Reallabor: Gardener (Deutsche Telekom,
SAP, Bosch ...)
Institution: GAIA-X

Reallabor: Open RAN

Institution: O-RAN Alliance

Institution: IPCEI Mikroelektronik

Institution: Rohstoffagentur (BMWi)

Das Technologie-Schichtenmodell



Elemente dieser Ebene

Diese Ebene umfasst das sehr heterogene Feld der
Rohmaterialen und Vorprodukte, die fiir die Produktion
elektronischer Komponenten wie beispielsweise Mikrochips und
Batterien bendtigt werden. Seltene Erden sind das bekannteste
Beispiel fiir Ressourcen, die in modernen Geraten unerlésslich
sind. Ebenso wichtig sind beispielsweise auch hochreine und
hochwertige Prozesschemikalien, die im Fertigungsprozess ein-
gesetzt werden.

Dariiber hinaus wachst die Nachfrage nach neuartigen Hightech-
Rohstoffen. Ein Beispiel fiir letztere sind funktionalisierte
Materialien wie Quantenpunkte, deren Absorptions- und
Emissionseigenschaften durch die Wahl der PartikelgréBe und
Manipulation der Partikeloberflache prazise angepasst werden
kdnnen.

Status quo

Bei vielen Rohstoffen und Vorprodukten hat in den letzten
Jahrzehnten eine Verlagerung der Wertschopfungsnetzwerke
nach Asien stattgefunden. Griinde hierfiir liegen neben Kosten-
vorteilen auch in der Nahe zu wichtigen Kunden, mit denen
gemeinsam Innovationen vorangetrieben werden, sowie einer
umweltschonenden Verkiirzung von Transportwegen.

Die daraus resultierende, allgemein zunehmende Abhangigkeit
europdischer Hersteller von den amerikanischen und asiatischen
Rohmaterial- und Vorprodukteanbietern stellt insbesondere KMU
vor groBe Herausforderungen, die aufgrund ihrer begrenzen
Marktmacht nur wenig Einfluss auf Rahmenbedingungen
nehmen kénnen.

Institution: Rohstoffagentur (BMWi)

Losungsansatz

Autonomie ist auf dieser Ebene nicht erreichbar. Die be-
stehenden Abhangigkeiten lassen sich durch verschiedene
MaRnahmen adressieren, die im Rahmen einer aktualisierten
Rohstoffstrategie gebiindelt werden kénnten:

= Kontinuierliches Monitoring des Rohstoffbedarfs und der
Rohstoffverfligbarkeit durch die Deutsche Rohstoffagentur;
gegebenenfalls Ausweitung des Monitorings auf komplexere
Vorprodukte

= Politische Initiativen zur Absicherung des Zugangs zu
Rohstoffen und Vorprodukten mit nur einem Anbieter
sowie zur Steigerung der Unabhdngigkeit, zum Beispiel
durch ErschlieBen einer zweiten Rohstoffquelle oder einer
Forderung des Aufbaus von Produktionskapazitaten fiir
Prozesschemikalien

= Verstarkter Einsatz der Circular Economy zur Senkung
des Importvolumens einiger Rohstoffe und Férderung der
Forschung zu Substitutionsmdglichkeiten fiir knappe Roh-
stoffe

Zusammenfassung

Die europdische Wirtschaft wird dauerhaft von Rohstoffimporten
abhéngig bleiben. Kritische Abhéngigkeiten lassen sich nur durch
kontinuierliches Monitoring, vorausschauendes Handeln und
die Entwicklung von Alternativen vermeiden. Bei Hightech-
Rohstoffen ware darliber hinaus die Schaffung gegenseitiger
Abhangigkeiten denkbar.



Komponenten

Elemente dieser Ebene

Die Komponentenebene umfasst Mikrochips, Sensoren,
Aktuatoren. Als Grundlage aller weiteren Infrastrukturen
haben diese Komponenten, die fiir sie bendtigten Basis- und
Fertigungstechnologien sowie teilweise auch Entwicklungs-
Softwaretools eine besondere Bedeutung, zumal sie zunehmend
ins Zentrum geopolitischer Konflikte riicken, insbesondere
zwischen den USA und China.

Fokusbereich Mikrochips - Status quo

Souveranitat

Bedeutung fiir Digitale

Das Technologie-Schichtenmodell

Mikrochips, Sensoren, Aktuatoren, Fertigungs- und

Basistechnologien, 3D-Druck, QC, KI Institution: IPCEI Mikroelektronik

In der Sensorik, der Aktorik und den Fertigungstechnologien
ist Deutschland mit am Standort etablierten Firmen gut auf-
gestellt. Es kann auch eine Reihe von Start-ups vorweisen, zum
Beispiel Q.Ant (Quantensensorik) und Franka Emika (Robotik).
Forschungszentren flir technische Grundlagen der Mensch-
Maschine-Interaktion wurden gegriindet beziehungsweise aus-
gebaut. Hinsichtlich der Digitalen Souverdnitat gilt es daher,
diese Starken aufrechtzuerhalten.

Grad der
resultierenden
Verwundbarkeit

Grad der Abhéngig-
keiten auBerhalb der
EU

Funktionale Ebene (Produkt als Funktionsobjekt an sich, ohne Fertigung)

Prozessoren fiir KI, Datenverarbeitung, Kommunikation (4G/5G)

Speicher

Sensorik

Leistungselektronik

Grundlegende Design-Softwaretools (CAD) fiir Schaltungsentwicklung

Ergdnzende Entwicklungssoftware

Designebene (Fahigkeit zur Entwicklung der Produkte der funktionalen Ebene)

*

Chipfertigung - hochintegrierte Produkte

Chipfertigung - Sensorik und Leistungselektronik

Packaging und Test

Fertigungsequipment (spezialisierte Anlagen, Maschinen)

Equipment fiir Chipproduktion

Equipment fiir Packaging

Testequipment

Bedeutung der Farbwerte

Fertigungs- und Basistechnologien (Voraussetzung fiir Fertigung der Produkte der funktionalen Ebene)

Abbildung 2: Heatmap Technologiefeld Mikrochips: hinsichtlich Digitaler Souveranitat zu priorisierende Teilbereiche, in diesen
bestehende Abhdngigkeiten und aus gegenwartiger Struktur des jeweiligen Teilbereichs resultierende Verwundbarkeiten

(Quelle: eigene Darstellung)



Politischer Handlungsbedarf besteht auf dieser Ebene statt-
dessen vor allem im Bereich Mikrochips.

Hier zeigt sich ein sehr gemischtes Bild. Das Feld zeichnet
sich durch oftmals weitverzweigte internationale Lieferketten
und dadurch einen hohen Grad an Abhangigkeiten von Wirt-
schaftsraumen jenseits der EU aus. Daraus resultieren je nach
Teilgebiet unterschiedlich hohe potenzielle Verwundbarkeiten
(siehe Abbildung 2). Im ersten Quartal des Jahres 2021 wurden
diese Verwundbarkeiten durch eine konkrete Mangelsituation in
zahlreichen Branchen deutlich sichtbar.

Da ein Aufholen in allen Bereichen gleichermaBen unwahrschein-
lich ist und volkswirtschaftlich ineffizient ware, stellt sich die
Frage, in welchem Bereich Europa Kompetenzen und Kapazi-
taten auf- und ausbauen sollte. Diese sollten sowohl der
Digitalen Souveranitat der heimischen industriellen Basis zu-
gute kommen als auch international als Verhandlungsmasse
genutzt werden konnen.

= High-End-Mikrochips: Die etablierte technologische Ab-
hangigkeit bei High-End-Mikrochips auf Basis von Fertigungs-
verfahren mit einer Auflésung von fiinf Nanometern und
weniger (More Moore) ist nicht mehr ohne Weiteres zu ldsen.
Lediglich TSMC (Taiwan) und Samsung (Stidkorea) sind in
der Lage, solche High-End-Chips zu produzieren. Bei ihrem
Einsatz erlauben ihre Uberpriifung und die Verschliisselung
der verarbeiteten Daten aber eine gewisse Souveranitat.
Auch bei der Chipfertigung fiir hochintegrierte Produkte
greifen Unternehmen gegenwartig vor allem auf Taiwan und
Sudkorea zuriick. In Deutschland bestehen hierfir nur in
Teilen Kompetenzen bei Basistechnologien und nur wenig
Fertigungstechnikkompetenzen.
Die fiihrenden Chiphersteller sind allerdings selbst wiederum
von einer europdischen Firma abhangig. ASML (Nieder-
lande) ist mit einem Zwei-Drittel-Marktanteil der weltgroRte
Anbieter von Lithografiesystemen, die fiir die Chipfertigung
essenziell sind. Zeiss und Trumpf sind wiederum wichtige
Zulieferer fiir ASML. Diese europdischen Firmen stellen
damit eine gewisse Machtstelle beziehungsweise einen
Schutzschirm im weltweiten Lieferkettensystem fiir High-
End-Chips dar.

= Spezialisierte Mikrochips: Fiir viele Vorhaben in Zukunfts-
feldern der industriellen Wertschopfung in Deutschland wie
loT und Edge-Computing, stationdre Mobilfunkstationen und
Branchen wie den Automobilbau und die Pharmaindustrie
sind auf reine Leistung optimierte High-End-Chips aber nicht
notwendig.
Entscheidender sind oftmals niedrige Kosten und Eigen-
schaften wie ein niedriger Energieverbrauch, hohe Lebens-

dauer oder spezialisierte Funktionen. Diese lassen sich
auch mit ,Good-Enough“-Fertigungsverfahren zwischen 12
und 28 Nanometern verwirklichen. Dies gilt sogar fiir hoch-
innovative Ansatze wie siliziumbasierte Photonikchips fiir das
Quantencomputing.

Jedoch ist Europa auch hier nicht souveran, da in diesem
Bereich keine ausreichenden Fertigungskapazitaten
in europdischer Hand liegen. Globalfoundries bietet in
Dresden zwar die Fertigung auf zwanzig Nanometern an,
produzierte aber in den vergangenen Jahren am Bedarf der
europaischen Industrie vorbei und befindet sich im Besitz
von Abu Dhabi.

Die im Raum stehende Ubernahme von ARM Limited
durch die amerikanische NVIDIA Corporation stellt eine
Gefahrdung der europdischen Digitalen Souveréni-
tat dar. Eine Genehmigung der Ubernahmepldne durch
europdische Aufsichtsbehérden sollte daher deutliche Auf-
lagen beinhalten, mit denen sowohl der Zugang zu wichtigem
geistigen Eigentum als auch Know-how zu Chipsegmenten
erhalten bleibt, die fiir eingebettete Systeme und vernetze
Gerate relevant sind.

Wahrend also Investitionen in den Versuch, im reinen More-
Moore-Bereich aufzuholen, wenig sinnvoll erscheinen, kann der
politisch unterstiitze Aufbau von Kapazitaten im Design und
in der Fertigung spezialisierter Chips (More Than Moore) und
neuartiger Chips auf Basis innovativer Materialien, Architekturen,
dreidimensionaler Strukturen oder Fertigungstechnologien
(Beyond Moore) lohnen.

Wichtig hierflir ist es auch, Standards zu setzen und innovative
Produktkategorien zu definieren, wofiir eine entsprechende
Nachfrage aus Leitindustrien nétig ist. Hierfiir bestehen im
Mobilfunkbereich (Nokia, Ericsson) und im Fahrzeugbau gute
Ausgangslagen. Der Maschinenbau dagegen nutzt bislang
typischerweise Produkte, die an anderer Stelle definiert wurden.

Losungsansatz

Eine Ausweitung politischer Vorhaben zur Stérkung der fiir
viele industrielle und digitale Zukunftsfelder Deutschlands und
Europas wichtiger werdenden Mikrochipbasis ware notig, da das
aktuelle Niveau eine weitere Verschlechterung der Position im
Gewebe wechselseitiger Abhédngigkeiten befiirchten lasst.

Im Folgenden werden drei Ansatzpunkte fiir eine politische
Stérkung des Feldes vorgestellt:



Marktentwicklung: Die europadischen Hableiter- und Mikro-
chiphersteller sind darin zu bestarken, zukiinftig relevante
Mikrochip- und Produktionstechnologien zu identifizieren
und dadurch entstehende Machtstellen durch einen
schnellen Markteintritt zu besetzen. Dies kann nur gelingen,
wenn sich hier auch Leitindustrien abseits von Automotive
und Mobilfunk aktiver einbringen.

Die genauen Richtungsentscheidungen sind zwar grund-
satzlich dem Markt zu (iberlassen - eine Flankierung durch
industriepolitische Instrumente kann aber Durchbriiche
erleichtern.

Eine strategisch geleitete 6ffentliche Beschaffung kénnte
hier starke Impulse setzen. Zu weiteren relevanten Maf3-
nahmen gehdren unter anderem der Schutz vor auslandischen
Ubernahmen, eine verstirkte europdische Konsolidierung,
die gezielte Fdrderung von Sprunginnovationen oder
auch das Engagement der Ministerien und Behérden in
Standardisierungsgremien.

Der strategische Bezugsrahmen fiir Entscheidungen tiber den
Einsatz von Beihilfeinstrumenten muss zukiinftig der globale
Markt, nicht wie bisher der europdische Binnenmarkt sein.
Mikroelektronik-IPCEI: Das IPCEI gilt es in der nachsten
Phase zu stdrken. Dies beinhaltet eine ausreichende
Ressourcenausstattung und eine deutliche Beschleunigung
der Entscheidungsverfahren.

Das Technologie-Schichtenmodell

= Neue Foundry im 20-bis-60-Nanometer-Bereich: Der Aufbau
einer solchen Foundry in europaischer Hand, beispielsweise
im Rahmen eines weiteren IPCEI, sollte gepriift werden.
Durch eine derart abgesicherte, gezielte Versorgung mit
den fir die deutsche und europdische Industrie zentralen
Chiptypen kénnte die Weiterentwicklung des Okosystems
gesttzt werden.
Ein solches Vorhaben kann auf bestehenden Initiativen
und den Unternehmen aufbauen, die bereits im ersten
IPCEI Erfahrungen gesammelt haben. Das mittelfristige
Ziel muss eine unternehmerisch getriebene, nach einer
Phase offentlicher Férderung durch die EU oder einen Zu-
sammenschluss einzelner EU-Mitgliedsstaaten international
wettbewerbsfahige Fertigung maBgeschneiderter Chips
sein.

Zusammenfassung

Statt ein aufwendiges Aufholen im More-Moore-Bereich anzu-
streben, sollten Stérken bei spezialisierten More-than-Moore-
Chips auf- und ausgebaut werden und Vorspriinge im Wettlauf
um neuartige Beyond-Moore-Chiptechnologien erreicht werden.
Diese kdnnen dann im durch starke wechselseitige internationale
Abhangigkeiten gepréagten Feld der Mikrochips fiir Europa als
NVerhandlungsmasse” verstanden und in einem Eskalations-
szenario auch eingesetzt werden, um wiederum den Zugang zu
anderen, nicht in Europa produzierten Chiptypen abzusichern.



| ommunikationsinfastrakur

Elemente dieser Ebene

Fur die Ebene der Kommunikationsinfrastruktur werden Breit-
bandinfrastruktur (Fest- und terrestrische Mobilfunknetze) sowie
satellitengestiitzte Navigation als kritische Bereiche identifiziert.

Das Mobilfunknetz setzt sich aus Zugangsnetz (Antennen und
deren Steuerung), Transport-, Aggregations- und Kernnetz zu-
sammen. Wahrend (iber siebzig Prozent der Investitionen auf das
Zugangsnetz entfallen, hat das Kernnetz die hochste Sicherheits-
kritikalitat. Diese Kritikalitat beruht auf der Tatsache, dass tiber
das Kernnetz die Verkehre gemanagt, das Netz gesteuert und
die Metadaten verwaltet werden.

Alle Netzbereiche basieren heute auf Technologiekomponenten
unterschiedlicher européischer, amerikanischer und chinesischer
beziehungsweise asiatischer Hersteller (zum Beispiel Ericsson,
Nokia, Cisco, Juniper, Microsoft, Huawei, Samsung). Wahrend
in Europa weit iber hundert Mobilfunkanbieter existieren, ist
die Anzahl der weltweit zur Verfiigung stehenden Technologie-
lieferanten pro Kategorie sehr klein. Das gilt insbesondere fiir
das mobile Zugangsnetz. Hier haben Huawei, Ericsson und
Nokia einen Marktanteil von (ber 75 Prozent. Dadurch ergeben
sich technologische Abhéngigkeiten, die nicht leicht zu |6sen
sind - auch wenn die einzelnen Komponenten durch die groRen
Telekommunikationsanbieter weitgehend souveran eingebaut,
verwaltet und gesteuert werden.

Im Bereich der satellitengestiitzten Navigation ist das
europaische globale System ,Galileo” zu nennen, das als un-
abhangige und zivile Alternative zum US-amerikanischen
NAVSTAR-GPS, dem russischen GLONASS-System und dem
chinesischen Beidou-System fungiert. Die Einsatzfahigkeit von
Galileo muss zum Erhalt der technologischen Souveranitat auf
diesem Gebiet gesichert sein.

Breitbandinfrastruktur, Mobilfunknetze
(Open RAN), Galileo-Navigation

Reallabor: Open RAN
Institution: O-RAN Alliance

Im Folgenden wird speziell auf die Fragestellung eingegangen,
wie die Lieferantenvielfalt vergroBert werden kann, um damit
auch Innovationen fiir die mobilen Zugangsnetze zu forcieren.

Fokusbereich Mobilfunkzugangsnetze - Status quo

Die Mobilfunkzugangsnetze (,Radio Access Net-
works") bestehen aus den technischen Komponenten
a) Funkzelle mit Antenne, b) Funkeinheit/Radio Unit, c) Basis-
einheit/Baseband Unit. Sie sind typischerweise nur von jeweils
einem der wenigen dominanten Netzausriister integriert und
beinhalten proprietare, nicht interoperable Technologien.

Aktuell beherrscht Huawei den Weltmarkt. Alternative Ausriister
aus Europa sind Ericsson und Nokia, jedoch verwendet jedes
dieser drei Unternehmen proprietdre Standards. Dies fiihrt zu
unerwinschten Lock-in-Effekten, hemmt die Innovationskraft
und reduziert die Flexibilitat bei der Umstellung auf aktuelle
und zukinftige Mobilfunkstandards (5G, 6G).

Lésungsansatz

Potenziell negativen Konsequenzen fiir die technologische
Souverdnitat aufgrund von Lock-in-Effekten infolge der Kon-
zentration auf wenige Hersteller wird mit dem Ansatz O-RAN
(Open Radio Access Network) iiber eine standardisierte und
offene Netzwerkarchitektur fiir das Mobilfunk-Zugangsnetz
begegnet.

Wenn die Komponenten Antenne, Radio Unit und Baseband
Unit verschiedener Hersteller einem gemeinsamen O-RAN-
Standard folgen und (iber offene Schnittstellen kommunizieren,
kénnten deutlich hdhere Flexibilitat, geringere Abhangigkeiten
von wenigen dominanten Netzausriistern und ein erleichterter
Markteintritt neuer, auch kleinerer weiterer europaischer An-
bieter erreicht werden. Infolgedessen werden mehr Innovationen
und aufgrund héherer Transparenz und Kontrolle ein hoheres
Sicherheitsniveau im Netz ermdglicht (siehe Abbildung 3).
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Abbildung 3: Ubergang vom Status quo hin zur standardisierten und offenen Netzwerkarchitektur des O-RAN-Ansatzes
(Quelle: eigene Darstellung auf Basis von Telefénica Deutschland 2020)

In der globalen O-RAN Alliance arbeiten mehrere weltweit
filhrende Netzbetreiber zusammen an den erforderlichen Spezi-
fikationen. Auch die groRen europdischen Netzausriister sind
hier - neben zahlreichen, auch kleineren Tech-Unternehmen - be-
teiligt, allerdings bestehen auch hier noch signifikante Abhangig-
keiten von einzelnen Anbietern, beispielsweise Intel.

Allerdings ist bei allein circa 30.000 bestehenden Antennen-
standorten der Deutschen Telekom die Einfiihrung von Open-RAN-
kompatiblen Netzkomponenten nur schrittweise realisierbar
und eine Offenlegung der bereits verbauten Schnittstellen und
Protokolle Voraussetzung fiir die Weiternutzung bestehender
Komponenten in einer Open-Ran-Architektur.

Dazu miissen die aktuell dominanten Hersteller kooperieren.
Daher und aufgrund der Komplexitét der Netze ist davon aus-
zugehen, dass ein solcher Umbau sich tber viele Jahre erstrecken
wird. Um diesen Prozess zu beschleunigen, sollten vollstandig
offene Implementierungen der drei Schichten gefordert werden.
Die DARPA ist einen solchen Schritt jlingst zusammen mit der
Linux-Foundation gegangen, ein Vorschlag der Bundesagentur
fiir Sprunginnovationen (SprinD) liegt seit November 2020 vor.

Generell gilt es auch weiterhin zu priifen, wie der europaische
Telekommunikationsmarkt systemisch (iber industriepolitische
MaBnahmen und regulatorische Vorgaben beziehungsweise
Mechanismen strukturell verbessert werden kann. Dabei
sollte eine Fokussierung beziehungsweise Ausrichtung auf die
europaischen Anbieter (Nokia, Ericsson und andere) erfolgen, um
ihre Wettbewerbsposition insbesondere gegeniiber den Akteuren
aus den USA und Asien strategisch und nachhaltig zu starken.

Zusammenfassung

Bei den Mobilfunk-Zugangsnetzen besteht durch eine fehlende
vertikale Kompatibilitat der verschiedenen Komponenten eine
Abhangigkeit von wenigen Herstellern. Um dieser Entwicklung
gegenzusteuern, hat die O-RAN Alliance das Ziel, offene Schnitt-
stellen zu etablieren. Ein vollstandig offener Open-Source-Ansatz
wiirde Innovation (zum Beispiel 6G), Wettbewerb, Resilienz und
Transparenz im Bereich Mobilfunk foérdern.

Innerhalb des europdischen Telekommunikationsmarktes ist es
wichtig, iber geeignete industriepolitische MaBnahmen und
regulatorische Ansétze die Position der europadischen Anbieter
zu verbessern.



Infrastructure-as-a-Service (laaS)

Elemente dieser Ebene

Diese Ebene beinhaltet Hardware und Systemsoftware und bildet
dadurch die technologische Basis der Vernetzung (connect),
der Bereitstellung von Rechenkapazitdt (compute) sowie der
Speicherung von Daten auf Servern (store).

In den traditionellen Bereichen (zum Beispiel Rechenzentren) ist die
Hardware eine verfiighare, standardisierte Commodity. Anwender
von Geschaftssoftware oder Ahnlichem kénnen die erforder-
liche Hardware wie PCs und Notebooks frei wahlen und damit
Abhangigkeiten von einzelnen Herstellern vermeiden. Solange
Hardware und Software entkoppelt sind, fallt es nicht ins Gewicht,
dass es im privaten und kommerziellen Bereich keine nennens-
werten deutschen Hardwareanbieter gibt. Mit dem Aufkommen
der Cloud verlieren die Anwenderunternehmen diese Souveranitat.
Sie werden zu Konsumenten technischer Cloud-Dienste, die ,as
a service" von spezialisierten Anbietern betrieben und zur Ver-
fugung gestellt werden. Hierdurch entwickeln sich Netzwerk- und
Skaleneffekte zugunsten der Anbieter von Cloud-Diensten als zu-
grunde liegender Plattform. Aufgrund der immensen Investitionen
durch die Notwendigkeit einer globalen Présenz entstehen
Oligopol-Tendenzen mit wenigen marktbeherrschenden Cloud-
Infrastruktur-Anbietern (Hyperscalern) wie Microsoft, AWS oder
Google, die einen Lock-in der Anwender auf diesen Plattformen
anstreben. Dieser entsteht durch die zwingende Verbindung
eben dieser wenig differenzierenden Cloud-Infrastruktur mit den
Anwendungsplattformen (siehe PaaS, Ebene 4).

Den Cloud-Unternehmen ermdglicht dies den Aufbau riesiger
globaler Datenrdume (Ebene 5), die ihnen einen globalen Vor-
sprung bei innovativen Anwendungen - vor allem aber bei KI/
Machine Learning - verschaffen.

Die Hyperscaler sind im europdischen Raum bis auf Weiteres -
auch im Falle einer erfolgreichen Umsetzung von GAIA-X - nicht
so schnell zu ersetzen. Allerdings sind amerikanische Hyperscaler
dem US CLOUD Act ausgesetzt, was auch die Datensicherheit
der in Europa gespeicherten Daten gefahrdet. Aus diesem Grund
ist es geboten, Kooperationen mit ihnen nach europaischem

Virtuelle, verteilte Cloud-ﬁkosysteme,
Edge-Technologie, QC, KI-HPC-Center

Reallabor: Gardener (Deutsche Telekom,
SAP, Bosch....)
Institution: GAIA-X

Recht in Europa zu etablieren und parallel die eigenen Fahig-
keiten und Angebote zu entwickeln.

Das Projekt Sovereign Cloud Stack (SCS) in GAIAX hat genau
dies zum Ziel: Es schafft ein Netzwerk von Anbietern, welche auf
Basis von gemeinsam und prézise definierten Standards, freier
Software und dokumentierten Betriebsprozessen foderierbare
Infrastrukturdienste (laaS/CaaS/Paa$S) entwickeln und bereit-
stellen. Somit wird durch eine Vielzahl von Anbietern (und auch
optionaler selbst betriebener Umgebungen) eine hochgradig
interoperable virtuelle Cloud geschaffen.

Fokus der Entwicklungsbereiche fiir Europa:
Portabilitat und Standardisierung, virtuelle
High-Performance-Computing(HPC)-Netzwerke
und Next Generation Technologies

= Portabilitdt und Standardisierung: Viele moderne
Workloads setzen auf der Containerebene auf und kdnnen
mithilfe von Multi-Cloud Containerframeworks wie Rancher,
Kubermatic oder Gardener unabhangig von der darunter-
liegenden laaS-Schicht umgesetzt und betrieben werden.
Dieses Abstrahierungslayer entkoppelt die Anwendungs-
plattformen von der Cloud-Infrastruktur und durchbricht
damit die Lock-In-Strategie der Hyperscaler und macht
Anwendungsplattformen portierbar. So kdnnen zum Bei-
spiel Containerworkloads zwischen Hyperscalern und SCS-
basierten, souverdanen Clouds verschoben werden.

= Ein vielversprechender Ansatz ist hier das von der SAP und
der Deutschen Telekom aufgesetzte und auf der Grundidee
von GAIA-X basierende kommerzielle Open-Source-Projekt der
Gardener Cloud Foundation (GCF). Es hat die Schaffung
eines digitalen Okosystems auf Basis offener Standards bei
verteilten Systemen zum Ziel (siehe Abbildung 4). Durch
diese Portierbarkeit der Anwendungsplattformen kann die
Lock-in-Strategie der Hyperscaler - im Interesse eines fairen
Wettbewerbs - unterlaufen und , Infrastructure-as-a-Service"
gegebenenfalls wieder zur Commodity werden. Verschiedene
Anwender nutzen bereits GCF im Rahmen ihrer Multi-Cloud-
Strategie.
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Public Sector Innovations:

Industrie 4.0 Digital Education

« Learning Cloud (Schools)

Al/ML as-a-Service Consulting

¢ Civil Administration

Office Products Industry Alliances

SAP Products Data Spaces

Development Ecosystem

Startups Big Data

Ecosystem

Cloud Native Products Database as-a-Service

Technical Open Source Foundation / Distributed Cloud Operating System

Cloud Native 0S Cloud Native 0S

as-a-Service
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Abbildung 4: Gardener - ein offener, koharenter und erweiterbarer Standard (Quelle: eigene Darstellung auf Basis von SAP 2021)

Virtuelle KI-High-Performance-Computing-Center (KI-HPC)
sind ein wichtiger Ansatz fiir die Entwicklung fithrender
Kl-Lésungen. HPC ermdglichen in diesem Bereich durch
die virtuelle Kooperation der europdischen Unternehmen
unbegrenzte Computing-Ressourcen fiir die Unternehmen.
Hier ist politische Unterstiitzung, insbesondere bei
kartellrechtlichen Beschrankungen, erforderlich. Erste Ko-
operationsansatze sind in Vorbereitung. GAIA-X kann durch
die Féderierung von Infrastrukturangeboten ein modulares
Angebot auch von HPC-Anwendungen fiir unterschiedlichste
Nutzer verfligbar machen.

Entwicklung von Next Generation Technologies und
Architekturen, wie zum Beispiel die Edge-Computing-Cloud-
Architektur, ist ein vielversprechender Ansatz, der von der
deutschen Industrie verfolgt wird. Deutsche Anbieter sind in
diesem Segment gut aufgestellt. Mittel- bis langfristig stellt
das Quantencomputing einen wichtigen Hoffnungstrager

dar, um technologisch bei Cloud-Services aufzuholen. Hier
besteht dringender Handlungsbedarf fiir Entscheidungs-
trager aus Politik und Wirtschaft, damit sich Deutschland
und Europa auf diesem technologischen Gebiet zukiinftig
flihrend positionieren konnen.

Zusammenfassung

Um Abhdngigkeiten von globalen Anbietern iberwinden zu
kénnen, muss langfristig auf eine Kommodifizierung der An-
gebote der Hyperscaler hingearbeitet werden. Europaische
Projekte wie GAIA-X Sovereign Cloud Stack und die Gardener
Cloud Foundation kdnnen hier einen wertvollen Beitrag leisten,
um die Portabilitdt der Daten Uber die Plattformen hinweg zu
erméglichen. Auf diese Weise kann die Innovationsfahigkeit
Deutschlands und Europas in diesem Bereich sichergestellt
werden.
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Platform-as-a-Service (PaaS)

Elemente dieser Ebene

Die Ebene Platform-as-a-Service (PaaS) umfasst Anwendungs-
und Entwicklungsékosysteme im B2B- und B2C-Kontext.

Deutsche und europdische Anbieter haben im B2B-Bereich
aufgrund der industriellen Doménenexpertise marktfiihrende
Angebote - zum Beispiel SAP als globaler Marktfihrer bei ERP-
Systemen, Dassault mit marktfiihrender Rolle bei PLM-Systemen
und Siemens, das mit MindSphere ein loT-Betriebssystem
hat (noch mit geringem Marktanteil). Diese europdischen
Unternehmen kommen jedoch nur auf etwa zehn Prozent der
Unternehmenswerte amerikanischer Firmen. Ein Grund hierfiir
sind unzulangliche Skalierungsméglichkeiten durch einen
fragmentierten, heterogenen europaischen Markt.

Im B2C-Segment gibt es bereits groe Abhadngigkeiten von US-

Plattformanbietern wie Amazon, Facebook, Microsoft oder Google.
Die starke Marktstellung dieser B2C-Hyperscaler wird von
europdischen Anbietern auf absehbare Zeit nicht einzuholen sein.

Hier ist eine wesentliche Herausforderung, wie man mit den teil-

weise monopolartigen Stellungen dieser Plattformen, bei denen
eine Beeinflussung von politischen (Willensbildungs-)Prozessen
nicht ausgeschlossen werden kann, aus regulatorischer Sicht
zukiinftig umgehen soll.

Aufgrund der Bedeutung von Kompetenzen fiir den Erhalt
von Digitaler Souveranitat sind Plattformen fiir den Bildungs-,
Wissenschafts- und Medienbereich essenziell. Es gibt bereits

Vorschlage fiir Bildungsplattformen, die mit Nachdruck weiterzu-

verfolgen sind. Auch hier miissen Agilitat und Nutzerorientierung
Leitlinien sein - es gilt, die privatwirtschaftliche Innovationskraft
zu nutzen.

PaaS bietet fir Unternehmen den Vorteil, dass sie keine
Ressourcen fiir die Entwicklungsinfrastruktur einplanen miissen
und vorgefertigte Softwaremodule (Micro-Services) genutzt
werden kénnen. Dies schafft Potenziale fiir den Markteintritt
von Start-ups und erhéht die Wettbewerbsfahigkeit etablierter
Unternehmen, indem Kosten gesenkt werden und die Agilitat
erhoht wird. Bei einem Riickgriff auf PaaS-Losungen bestehen
jedoch auch Risiken, wie zum Beispiel eine groBere Gefahr von
Informationsabfliissen oder eine potenzierte Abhangigkeit
gegenliber dem PaaS-Anbieter.

3 | Vvgl. BMWi 2020.
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Reallabor: keines
Institution: GAIA-X/Vollendung des euro-
paischen Binnenmarkts

gs- und Entwickl! okosysts B2B
und B2C (Abstraction Layer, Container Technology)
QC, KI, loT

Européische Anbieter sind durch engere Regulierung strengeren
Auflagen unterworfen als die internationalen Hyperscaler. Hier
sollten gleiche Wettbewerbsbedingungen fiir europdische und
internationale Anbieter gelten.

Die Forcierung eines europaischen Wirtschafts- und Rechts-
raumes und die Vollendung des einheitlichen digitalen Binnen-
marktes sind die Basis fir die Skalierung von européischen An-
bietern (sowohl im B2C- als auch im B2B-Bereich). Die Erlangung
der Souveranitat bei Ebene 2 (O-RAN-Initiative) und Ebene 3
(GAIA-X-Initiative) gelten als die Voraussetzung, um techno-
logisch auf Ebene 4 (PaaS) Souveranitat entwickeln zu kénnen.
Sie werden deshalb seitens der Industrie breit unterstiitzt.

Industrial 1oT/I 4.0-Reallabor als EU-Pilot zur
Digitalisierung der europaischen Industrie

Um den aktuell heterogenen B2B-Bereich in Europa zu ver-
einheitlichen und so die Digitalisierung der europdischen
Industrie voranzutreiben, wird von industriellen Arbeitskreisen
die Erstellung einer herstelleriibergreifenden, féderierten IloT/I
4.0-Plattform auf Basis von standardisierten Schnittstellen vor-
geschlagen. Dabei sollte auf bestehenden Initiativen wie GAIA-X
(Doméne Industrie), der Plattform Industrie 4.0 und 35¢® und
weiteren Angeboten aufgebaut und diese verstérkt werden. Zwei
Hauptanwendungsfélle sollten im Fokus stehen: Smart-Product-
Angebote, das heil3t der Verkauf von Maschinen als Service, und
die Smart Factory, also die Vernetzung aller Maschinen unter-
schiedlicher Hersteller innerhalb der Fabrik nach Industrie 4.0-Vor-
bild. Hervorzuheben ist:

= Zur Sicherung der Konnektivitdt unterstiitzt diese Platt-
form Industrie 4.0-relevante Standards (OPC/UA, LWM2M,
MQTT ...) und nutzt 5G-Technologie.

= |m Edge-Layer kann Datenverarbeitung und -visualisierung
in Echtzeit mittels KI/Maschinellem Lernen/Data Analytics
stattfinden.

= Steuerung und Management der Smart Factory werden durch
den Control-Layer abgedeckt.

Diese Plattformbasis sollte von einem Konsortium geplant und
pilotiert werden. Bestehende europaische Softwarelosungen
(zum Beispiel Siemens Mindsphere, SAP Digital Manufacturing
Cloud, ADAMOS/Software AG oder Bosch loT Suite) bilden die



jeweils eigenstandige Vermarktungsbasis, wobei die Schnitt-
stellen in Open-Source als gemeinsame Konnektivitat weiter-
entwickelt und integriert werden.

Durch eine gemeinsam abgestimmte Entwicklung kann die
europdische Plattformlandschaft defragmentiert werden,
was zu erheblichen Skaleneffekten und einer stark ver-
kiirzten Markteinfiihrungszeit fir die Digitalisierung der
europdischen Industrie fiihrt. Auf diese Weise konnen die
nationalen und europdischen Digitalisierungsstrategien fiir
Industrie und Mittelstand/KMU entscheidend beschleunigt
werden. In diesem Kontext gilt es, eine Innovations- und Start-
up-Kultur (inklusive Kapital) zu fordern, welche eigene nutzer-
orientierte Angebote agil und modern entwickelt.

Gleichzeitig wird durch die Etablierung eines in Europa an-
sassigen lloT-Architekturstandards die Digitale Souveranitat
der europdischen Industrie gesichert. Hier kbnnen europaische
Kompetenzen im Bereich der Telekommunikation (Deutsche
Telekom, Ericsson, Nokia) eingesetzt und mit dem industriellen
Know-how der europdischen Technologiefiihrer verkniipft
werden.

Das Technologie-Schichtenmodell

Zusammenfassung

Dieser Ebene kommt eine zentrale Bedeutung fiir Innnovationen,
die auf Ebene 5 beziehungsweise 6 entwickelt werden, zu, da
die Verfiigbarkeit entsprechender Services fiir die Skalierung
neuer Geschaftsmodelle entscheidend ist. Im B2C-Bereich
sind bereits starke US-Plattformen entstanden. Hier gilt es den
entstandenen Abhangigkeiten politisch sowie regulatorisch zu
begegnen.

Im B2B-Bereich gibt es bislang keine dominierenden Platt-
formen und zahlreiche Industrien beginnen gerade erst mit
der Digitalisierung. Um die Zukunftsfahigkeit und Industrie
4.0-Fiihrerschaft (und damit auch Souveranitat) Deutschlands
und Europas zu sichern, miissen innovative domanenspezifische
Plattformen und Geschéftsmodelle jetzt und hier entstehen.
Aktuell sind vorhandene europédische Angebote zu fragmentiert,
deshalb ist die Etablierung einer kollaborativen lloT-Plattform
eine wichtige Voraussetzung zur Sicherung der Souveranitat der
europaischen Industrie. Ein kollaboratives Reallabor zu deren
Umsetzung sollte daher breite Unterstiitzung aus Industrie, Wirt-
schaft und Politik erfahren.
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| EwopiischeDatenaume

Elemente dieser Ebene

Im digitalen Zeitalter sind Daten mehr denn je eine Schliissel-
ressource fiir Wirtschaft, Wissenschaft und Gesellschaft. Die
Fahigkeit, Daten zu nutzen, zu verkniipfen und auszuwerten, ist
gleichermaBen Grundlage fiir Innovation und wirtschaftliche
Prosperitat, fir das Generieren von Wissen und fiir den ge-
sellschaftlichen Zusammenhalt.

Trotz dieser immensen Chancen und trotz fortschreitender
Digitalisierung schopft Deutschland das enorme Potenzial der
erhobenen Daten fiir Wirtschaft, Wissenschaft und Gesellschaft -
und auch fiir Digitale Souverdnitdt - bei Weitem nicht aus. Die
Griinde dafiir sind zahlreich - von fehlenden Standards tber
Unsicherheiten des rechtlichen Rahmens bis hin zum fehlenden
Willen, Daten zu teilen.

Die digitale Okonomie ist eine datenfokussierte Okonomie.
Insbesondere Anwendungen, die Kiinstliche Intelligenz (KI)
nutzen, sind von groBen Datenmengen vollstdndig abhdngig,
um Datenmuster zu erkennen und daraus Algorithmen zu ent-
wickeln. Deshalb muss es das Ziel sein, groBe vernetzte, offene
und sichere Datenrdume in Europa zu erzeugen.

Im B2C-Bereich sind diese Datenrdume in den USA und in China
entstanden - deutschen beziehungsweise europdischen Firmen
fehlen in diesen Bereichen bereits die Daten fiir Innovationen.
AufBerdem ergeben sich - aufgrund der Kontrolle iiber Daten-
raume europdischer Daten auBerhalb Europas - Souverani-
tatsfragen. Um diesen zu begegnen, ist entscheidend, die
Regulationshoheit (Stichwort: US CLOUD Act hinsichtlich des
Datenzugangs, zu dem eine europdische Antwort noch fehlt,
beziehungsweise Digital Service Act hinsichtlich der Content
Regulation) und Governance-Hoheit (Stichwort: Durchsetzen
von europaischen (DSGVO-)Standards gegenliber Anbietern) zu
behalten.

Im B2B-Bereich sind solche Datenraume groB3tenteils noch
nicht entstanden. Sollte es amerikanischen und chinesischen
Hyperscalern gelingen, auch hier die maBgeblichen Daten-
raume zu errichten beziehungsweise zu beherrschen, héatte dies
gravierende wirtschaftliche Folgen fiir Deutschland und Europa
und bedeutete in der Konsequenz dann auch Einschrankungen
des Handlungsspielraumes und somit der Souveranitat.

4 | Vgl. Bundeskanzleramt 2021.
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Reallabor: Datenraum Mobilitét Institution:
GAIAX, Datenstrategie D, EU

Zum Beispiel fiir Mobilitat, Health, Public Sector,
digitaler offentlicher Raum

Die Entwicklung und schnelle Umsetzung attraktiver Angebote
fiirindustrielle Datendkosysteme und hoheitliche Aufgaben muss
daher politisch begleitet und gefdrdert werden. Initiativen wie
GAIA-X und die International Data Spaces (IDS) stellen hierfiir
wichtige politische Ausgangspunkte und konzeptionelle Blau-
pausen dar. In verschiedenen Papieren des Bundes und Europas
wurde die Bedeutung von vertrauenswiirdigen Datenrdumen,
die einen sicheren doménenspezifischen und -iibergreifenden
Datenzugang beziehungsweise -austausch erméglichen, bereits
erkannt. Die am 27.01.2021 veroffentlichte Datenstrategie des
Bundes* ist ein wichtiges Instrument und sollte konsequent um-
gesetzt werden.

Beispiel Datenraum Mobilitéat - Problemstellung
und Status quo

Zur Erreichung der Datensouveranitat in Deutschland und Europa
besteht im Mobilitatsbereich ein groBer Bedarf an der Ver-
netzung heterogener Daten und Dienste, um eine nutzerfreund-
liche und nachhaltige Mobilitat der Zukunft - zum Beispiel die
Verknlpfung verschiedener Verkehrstrager zu einer intermodalen
Reisekette - zu ermdglichen.

Der groBe Wert einer Vernetzung von Daten in einem Datenraum
besteht darin, dass neue Mobilitdtsdienste und komplementare
Geschaftsmodelle (B2B und B2C) realisiert werden kénnen.

Dabei sind zwei grundlegende Voraussetzungen zu schaffen:

1. Das Erreichen des Commitments aller relevanten Stake-
holder, Daten zu liefern, als Voraussetzung fiir die erfolg-
reiche Implementierung des Datenraums. Hier wurde schon
seit einigen Jahren erfolglos versucht, solch ein Commitment
zu erlangen.

Ein regulatorisch und industriepolitisch definierter
Rahmen muss entwickelt werden, damit nicht als Ergebnis
der Schaffung des Datenraumes lediglich die Hyperscaler
noch schneller ihre Dominanz ausbauen kénnen, sondern
die neuen, oft Start-up-getriebenen Aktivitdten in Europa eine
Chance haben.



Loésungsansatz und Ziele

Orientiert an europdischen Werten soll ein vertrauenswiirdiger,
sicherer und dezentral vernetzter Datenraum Mobilitat (DRM)
etabliert werden, um damit ein wettbewerbsbelebendes Markt-
umfeld und ein Common Level Playing Field zu garantieren
(siehe Abbildung 5).

Der DRM zielt darauf ab, beteiligten Anwendern eine be-
schleunigte Umsetzung innovativer daten- und Kl-basierter
Mobilitdtsangebote zu erlauben und ihnen die Chance zu geben,
ohne Dominanz auBBereuropdischer Hyperscaler vom Start weg
erfolgreich zu sein.

Gemeinsame Nutzungsregeln und vertrauensvolle Daten-
standards, Zugangsrechte und Pflichten auf Basis europdischer
Werte miissen gewahrleistet sein. Die Datenbereitstellung
erfolgt dabei freiwillig. Auch KMU, Start-ups sowie Forschungs-
und Entwicklungsprojekte sollen den DRM fiir ihre Zwecke nutzen
kdnnen.

Die derzeitige Projektarbeit konzentriert sich auf drei zentrale
Punkte:

1. Konkrete Ausgestaltung einer an europaischen Werten
orientierten Governance und Design des Geschaftsmodells

2. Definition der DRM-pezifischen technologischen An-
forderungen

3. Ausrichtung der Markteinfiihrung, Europdisierung und
Skalierung des Datenraum

Das Technologie-Schichtenmodell

Der DRM ermoglicht als ,Datendrehscheibe” den Daten-
austausch. Unterschiedliche Sub-Datenrdume werden (ber
Konnektoren dezentral miteinander vernetzt. Diese Konnektoren
gewahrleisten dabei die sichere Dateninteraktion.

Der Mobilitats Daten Marktplatz (MDM) beziehungsweise der
Nationale Zugangspunkt fiir Mobilitdtsdaten ist ein zentraler Sub-
Datenraum fiir den DRM. Darin sind unter anderem statische und
dynamische Reise- und Verkehrsdaten, Daten der 6ffentlichen
Verkehrsbetriebe und Routenpldne enthalten. Im DRM werden
Daten und Dienste der Stakeholder auf freiwilliger Basis vernetzt:
zum Beispiel Fahrzeug-, Infrastruktur- und Wetterdaten sowie
Informationen zu Baustellen und GroBstérungen.

Die Referenzarchitektur des IDS dient als Grundlage fiir
Dateninfrastruktur und Systemarchitektur. Dadurch ist auch die
Anbindung an GAIA-X gewdhrleistet. Der IDS stellt die Daten-
souverdnitat der einzelnen Datengeber sicher, da Nutzungs-
bedingungen an die Datenlieferung gekoppelt werden konnen.
Identifikation, Authentifizierung sowie Datenschutz sind
garantiert.

Das Commitment der Datenanbieter und -nutzer ist fiir das
Projekt erfolgskritisch. Derzeit wird mit einer représentativen
Gruppe von Akteuren (private und 6ffentliche Mobilitatsdienst-
leister, OEMs, Plattformkonzerne und Digitalwirtschaft) gestartet.
Durch die Klarung des politischen und rechtlichen Rahmens
und das Aufsetzen des Gesamtkonzepts des DRM werden die
Grundlagen der Zusammenarbeit definiert - mit dem Ziel, einen
Sogeffekt auf weitere mobilitatsrelevante Akteure auszuldsen.
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B2B Use Cases
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B2C Use Cases
(Beispiele)

Intermodale Reisekette/
Alternative Mobilitats-
optionen

Kommunale Mobilitats-
plattformen (Maa$)

Parken (Valet Parking,
Screening, Zahlung etc.)

Kl-gestiitzte Optimierung
der Alltagsmobilitat

Verbesserung der
Verkehrssicherheit

Abbildung 5: Exemplarische Darstellung: dezentral vernetzter Datenraum Mobilitdt (Quelle: DRM 2021)

Zusammenfassung

Vertrauenswiirdige Datenraume, die eine sichere doméanenspezi-
fische und -iibergreifende Dateninteraktion ermédglichen, sind
fir die Umsetzung von datengetriebenen und plattformbasierten
Geschéaftsmodellen der Zukunft essenziell. Mit dem Datenraum
Mobilitdt haben sich die Bundesregierung sowie private und
6ffentliche Mobilitatsanbieter zum Ziel gesetzt, bis Ende 2021
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ein umfassendes Datennetzwerk Mobilitdt zu schaffen, das
verschiedene Sub-Datenrdume vernetzt und die Datensouverdni-
tat der Akteure sicherstellt. Die verantwortungsvolle Daten-
nutzung politisch zu férdern und zu begleiten ist wesentlich fiir
den Erfolg in der digitalen Okonomie. Die Verabschiedung der
Datenstrategie mit Blick auf Innovation ist ein wichtiger Rahmen
dafr.



Softwaretechnologien

Elemente dieser Ebene

Der Zugang zu App-Entwicklungstools, ERP-Systemen, zu
Middleware und auch zu Software fiir Robotik und Blockchain/
Distributed Ledger Technologies ist durch europaische Ent-
wickler und Anbieter sowie ein breites internationales Angebot
weitgehend unkritisch. Allerdings bestehen nach Einfiihrung
entsprechender Systeme fiir die jeweilige Organisation Abhangig-
keiten zum jeweiligen Produkt.

Erhebliche Abhangigkeiten bestehen bei Betriebssystemen
(Windows, i0S, Android) sowie Microsoft Office. Diese stellen
fiir viele Privatpersonen, Unternehmen und Verwaltungen den De-
facto-Standard dar. Die Bindung an die Okosysteme der Anbieter
wird durch eine zunehmende Abhangigkeit der Funktionalitdten
von Onlinediensten der Anbieter weiter verstarkt, beispielsweise
im Rahmen der Umstellung auf das Microsoft-365-Cloud-Service-
modell.

Ahnlich wie bei ERP-Systemen europdischer Anbieter ist ein
Wechsel zu Alternativanbietern nur mit sehr hohen Aufwanden
maoglich. Diese kdnnen in einer Extremsituation als Verhandlungs-
option genutzt werden, falls der Zugang zu Windows und Office
eingeschrankt zu werden droht. Insgesamt sollten Abhangig-
keiten jedoch reduziert werden.

Der fokussierte Einsatz von Open Source kann in ausgewdhlten
Bereichen einen Beitrag zur Reduktion von Abh&ngigkeiten
und zu mehr digitaler Souverdnitat im Softwarebereich leisten.
Dem offentlichen Sektor kommt hier eine wesentliche Rolle zu,
um Innovation in diesem Bereich wie auch die entsprechende
Community zu stérken. Dabei sollten Fehler der Vergangenheit
vermieden werden: Wichtig wéren ein strategischer Fokus auf
Reduzierung von Abhangigkeiten sowie die Schaffung offener
und foderierbarer Plattformen, welche die Basis fiir Start-ups
und eine schnell wachsende europdische Digitalindustrie bilden
kénnen, die konkrete Anwendungen mit Kundennutzen generiert.
Als Ankniipfungspunkte flir weitere Priifungen konnten dienen:

= Erwdgung eines gezielten Einsatzes von Open-Source-Soft-
ware bei der Digitalisierung von Staat und Verwaltung
durch strategische Ausrichtung der Vergabeverfahren und
Forderung auf Open-Source-Ldsungen

App-Entwicklungen, Office, ERP, KI, Middleware,
Robotik-Software, Blockchain, Algorithmen, EU-Open
Source, VR/AR, QC

Das Technologie-Schichtenmodell

Reallabor: keines
Institution: Agentur fiir Sprunginnovation,
KlVerbund

= Nutzung von Open-Source-Hardwarekomponenten und
Open-Source-Software fiir den Betrieb hochsensibler Be-
reiche

= Schaffung (liber Vergabeverfahren) und Férderung (mit
sehr konkreten Zielvorgaben) von Open-Source-Software
und Plattformen

= Schaffung von Standards (Schnittstellen, Sicherheitslevel,
Libraries), um eine hohe Wiederverwendung von Bestand-
teilen Uber Behdrden hinweg zu ermdglichen

= Unterstiitzung von Initiativen wie der Open Source Business
Alliance e.V., der Gardener Cloud Foundation oder der Eclipse
Foundation auf europdischer Ebene

Bei entsprechenden Initiativen sollte aus vergangenen Um-
stellungsversuchen gelernt werden, da in der Vergangenheit
viele Projekte an dem Ansatz, Softwareentwicklung am Markt
vorbei und direkt aus Behorden heraus zu betreiben, gescheitert
sind, wahrend von Unternehmen entwickelte und haufig ,nicht
sichtbare” Open-Source-Software im Server- oder Applikations-
bereich in Stadten, Ldndern und Bund bereits heute sehr erfolg-
reich eingesetzt wird.

Fiir europdische Software-Start-ups besteht die Chance, hier
innovative Produkte anzubieten. Allerdings sind sie darauf
angewiesen, dass ein Common Level Playing Field mit den
internationalen Wettbewerbern unter Berlicksichtigung des
europdischen Rechtsrahmens gesichert wird. Die Durchsetzung
von Governancehoheit gegeniiber Anbietern, welche diesem
Rechtsrahmen nicht entsprechen, sollte forciert werden.

Auch mit Open-Source-Software konnen Fragen Digitaler
Souverdnitat verbunden sein, weil Teile der Open-Source-Soft-
ware und ihrer Communities von kommerziellen Anbietern ab-
hédngig sind und Entwicklungen im Open-Source-Bereich nicht
immer allen als digitales Gemeingut zur Verfiigung stehen.

So erfreut sich beispielsweise die von Google bereitgestellte
Programmbibliothek TensorFlow groRer Beliebtheit bei der
KI-Entwicklung. Google bindet die Entwicklergemeinde durch
dieses Angebot naher an sich und sein Okosystem und erhélt
frith Einblicke in Trends und Anwendungsgebiete. Neben der
Forderung von Open-Source-Software und Plattformen ist des-
wegen der Aufbau von Wissen lber Open-Source-Entwicklungs-
und Lizenzmodelle sowie iiber die Funktionsweise von Open
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Source Communities wichtiger Faktor fiir die Erlangung digitaler
Souveranitat.

Auch die geografische Verteilung von Entwicklergemeinden,
Abhéngigkeiten von proprietdren Betriebssystemen (gerade bei
Smartphones auch vom damit verkniipften Okosystem und den
Geschaftsmodellen) und Softwarebestandteilen sowie Standards
und Normen sind wichtige Faktoren bei der Bestimmung des

Grades Digitaler Souverdnitat und strategischer Handlungs-

optionen im Open-Source-Bereich.

Zusammenfassung

Grundsatzlich besteht bei dieser Ebene Handlungsbedarf, weil
es signifikante Abhangigkeiten von amerikanischen Anbietern
im OS- und Office-Bereich gibt, die gezielt genutzt werden, um
neue Abhdngigkeiten zu den Cloud-Angeboten der betreffenden
Anbieter zu schaffen. Der offentlichen Hand fallt bei deren
Reduzierung eine zentrale Rolle zu.
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Open Source hat das strategische Potenzial, Digitale
Souveranitat zu starken und Innovation zu férdern, ist allerdings
kein Selbstlaufer.

Uber gezielte, strategisch abgeleitete Vergabestrategien
kann die bestehende Open-Source-Community gestarkt und
die Entstehung nutzbarer digitaler Gemeingiiter gefordert
werden. Der &ffentliche Sektor und seine Dienstleister kénnen
uber Community-Arbeit die weltweite Open-Source-Community
fordern, was wiederum strategische Unabhangigkeit von einzel-
nen Firmen bedeutet. Ein gemeinsames Security Framework
des offentlichen Sektors kann den Einsatz und die Wiederver-
wendbarkeit von Open Source férdern und das Teilen von Open
Source zwischen den Behdrden ermdglichen. Bei Initiativen und
der Forderung dieses Bereichs ist stets eine umfassende Analyse
der formalen und informellen Strukturen der betreffenden Open-
Source-Okosysteme angeraten.



Europaisches Rechts- und Wertesystem

Elemente dieser Ebene

Hinsichtlich Digitaler Souveranitat ist die entscheidende Frage
auf dieser Ebene, inwiefern es gelingt, europaische Grund-
liberzeugungen und Werte in konkrete Spielregeln fiir den
europdischen Binnenmarkt zu Ubersetzen, an die sich dann
auch alle - egal ob européische, amerikanische oder asiatische -
Unternehmen, ihre Dienstleistungen und Produkte (Value by
Design) halten miissen.

Dabei kann das erfolgreiche Umsetzen von Value by Design
innovative Produkte und Dienstleistungen mit einem ent-
sprechenden Konkurrenzvorteil hervorbringen und wirtschaft-
liches Wachstum bedeuten. Eine prosperierende digitale Oko-
nomie ist wiederum ein Stabilitats- und Souveranitatstreiber.

Mit der zunehmenden Digitalisierung (,alles ist mit allem ver-
kniipft") werden auch Cyberangriffe zunehmen (,alles wird ge-
hackt"). Die Fahigkeit, Cyberangriffe abzuwehren, ist essenziell
und kann an Bedeutung nicht iberbetont werden. Dabei geht
es letztlich um Angriffe tber alle Ebenen des Schichtenmodells
hinweg; zunehmend auch durch autokratische Systeme, die eben
jene Werte beziehungsweise die Durchsetzung der auf ihnen
basierenden Wirtschafts- und Rechtsordnung angreifen.

Entsprechend der in diesem Papier eingenommenen Technologie-
perspektive braucht es eine souverane Kontrolle tiber die fiir
Cybersecurity zentralen Technologien und die technischen und
organisationalen Infrastrukturen ihrer Anwendung.

Fokusbereich Cybersicherheit - Status quo

Zusammenfassend lasst sich sagen, dass es Deutschland und
Europa nicht an Technologien oder Akteuren mit dem not-
wendigen Sachverstand mangelt, wenn es um Cybersicherheit
geht. Was fehlt, ist eine effektive europaische Koordinierung
der vorhandenen Krafte.

Denn Europa und insbesondere Deutschland sind in der Er-
forschung und Entwicklung von Cybersecurity-Technologien
stark aufgestellt. Dies beginnt bei der kryptografischen
Forschung und reicht bis hin zu FinTech-Start-ups wie Fraugster
und Risk.Ident, die Kl-basierte, skalierbare Softwarelésungen
entwickeln, um Menschen und Organisationen vor Identitats-
diebstahl, Kontofélschung oder Accountiibernahme zu schiitzen.

Cybersecurity, Kryptografie, E-ldentity, EU-
Zertifizierung (Verbraucherschutz) und Standards

Das Technologie-Schichtenmodell

Reallabor: Cybersecurity Center Institution:
BSI + Netzwerk Cyberregionen in D

Auch kompetente Organisationen existieren bereits. Mit dem
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
wurde eine staatliche Stelle geschaffen und ausgebaut, die fiir
die Pravention und Detektion von Cyberangriffen sowie fiir die
Reaktion auf diese verantwortlich ist. Uber die Allianz fiir Cyber-
sicherheit wird versucht, die Widerstandsfahigkeit des Standorts
in Summe zu starken. Die Bundesdruckerei (BDr) ist bei der
technischen Entwicklung von Sicherheitslésungen und dafiir
notiger Infrastrukturen ein fiihrender und hochinnovativer Akteur
in Staatsbesitz.

Aufmerksamkeit flr Cybersicherheit besteht ebenfalls in der
Wirtschaft. Wege zur Vermeidung steigender digitaler Verwund-
barkeiten im Zuge der engeren Vernetzung der industriellen
Produktion werden zum Beispiel von der Plattform Industrie
4.0 in den Arbeitsgruppen ,Sicherheit vernetzter Systeme" und
.Rechtliche Rahmenbedingungen” erarbeitet. Es gibt inzwischen
etliche Initiativen, die dafiir sorgen, dass Angriffsvektoren
schnell und vertrauensvoll geteilt werden, wie zum Beispiel die
DCSO (Deutsche CyberSicherheitsorganisation).

Die technische Kompetenz fiir die Bewertung der Sicherheit
und fiir die Zertifizierung komplexer Systeme, insbesondere von
auslandischen Herstellern, ist prinzipiell vorhanden. Solche Vor-
haben scheitern aber oftmals an einer fehlenden Offenlegung
der dafiir nétigen Unterlagen beziehungsweise dem umfassenden
Zugriff auf die Systeme. Diesen zu ermdglichen, ist eine politische
Herausforderung.

Losungsansatz

Eine Harmonisierung der heterogenen Cybersicherheitslandschaft
Deutschlands und Europas muss politisch vorangetrieben werden.
Mit dem Cybersecurity Act (einer EU-Verordnung, die unter
anderem neue Richtlinien und eine einheitliche Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik
einfiihrt), der Richtlinie zur Netz- und Informationssicherheit
(NIS-Richtlinie) sowie der europdischen Datenstrategie wurden
hierzu bereits wichtige Schritte unternommen.

Eine engere Kooperation staatlicher Stellen der EU-Mitglieds-
staaten und der Europaischen Agentur fiir Cyber-Sicherheit
(ENISA) sollte ebenfalls institutionalisiert werden.

Im Rahmen gemeinsamer Anstrengungen sollten vor allem in den

folgenden drei Bereichen die Weiterentwicklung und flachen-

27


https://www.computerwoche.de/a/nis-richtlinie-und-neue-tools-fuer-den-mittelstand,3313854

deckende Implementierung folgender Cybersecurity-Ansatze
verfolgt werden:
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Verschliisselungstechnologien: Die kontinuierliche Er-
forschung kryptografischer Grundlagen, die Entwicklung
starker Verschliisselungsverfahren inklusive der Post-
Quanten-Kryptografie und die Foérderung einer flachen-
deckenden Nutzung, zum Beispiel durch Zertifizierungen
und in kritischen Bereichen durch vorgeschriebene
Mindeststandards, durch die und innerhalb der EU haben
héchste Prioritdt. Dariiber hinaus sind noch existierende
Zertifizierungsliicken (insbesondere flir Komponenten) zu
schlieBen.

In diesem Bereich kann Digitale Souveranitat nicht durch
den Zugang zu einem externen Anbieter erreicht werden,
sondern nur durch eigene umfassende Kompetenzen. Auch
wenn bestimmte starke Verfahren aus politischen Griinden in
kommerziellen Produkten dann nicht zum Einsatz kommen,
muss stets die Verfiigharkeit der modernsten Verfahren sicher-
gestellt bleiben.

Institutionalisierte Abwehrfahigkeiten: Gerade KMU sind
oft nicht in der Lage, aus eigener Kraft Cybersecurity-Vor-
kehrungen auf hochstem Niveau zu treffen. Sie sind auf
Sensibilisierung, die Vermittlung von Kenntnissen und
rasche externe Hilfe im Krisenfall angewiesen.

Hier gilt es das Angebot an offentlichen Beratungsan-
geboten auszubauen und privatwirtschaftliche Cyber
Defence Center oder Kollaborationsorganisation als wichtige
Bestandteile des Cybersecurity-Okosystems zu begreifen, die
Erfahrungen zusammenzutragen und durch Kostensynergien
und die Biindelung von Informationen Angriffen wirtschaft-
lich begegnen konnen.

Dies setzt eine klare Arbeitsteilung zwischen den
offentlichen und den gewerblichen Akteuren voraus, damit
beide weder in Konkurrenz zueinander geraten, was die Ge-
schaftsmodelle der privatwirtschaftlichen Akteure bedrohen
wiirde, noch Liicken im Monitoring von Bedrohungslagen und
ihrer effektiven Bekdmpfung entstehen.

E-ldentity: Flr den vertrauensvollen Austausch von
Daten und ein sicheres Agieren in digitalen Raumen sind
falschungssichere digitale Identitaten unerlasslich.

Von zentraler Bedeutung ist, dass die Personenidentitdten
nutzerzentriert und leicht durch Biirgerinnen und Biirger be-
dienbar entwickelt werden. Aktuell hat sich keine europdische
Loésung am Markt etabliert. Die Vernetzung existierender
europdischer Identity-Provider, wie zum Beispiel der Bundes-
druckerei, zur Entwicklung einer europdischen e-ID-L6sung
kénnte ein Weg sein, eine solche einfache Nutzung digitaler
Dienste - und bei richtiger Ausgestaltung auch eine volle
Kontrolle iiber die Daten - zu erlauben.

Nicht nur Menschen, auch Maschinen brauchen eindeutige
Identifizierbarkeit, wenn sie im Rahmen von Industrie 4.0
und loT ihr volles Potenzial entfalten sollten. Hier sind mit
Hochdruck Lésungen zu entwickeln.

All dies macht nur im Rahmen eines interoperablen
europdischen 1D-Okosystems Sinn, da sonst kein aus-
reichendes internationales Gewicht erreicht werden kann,
um Standards von weltweiter Bedeutung zu setzen, an denen
und den darin verankerten Werten sich Hersteller orientieren.
Dabei kann auf dem bestehenden europdischen elDAS-
Okosystem (electronic IDentification, Authentication and
Trust Services) hoheitlicher digitaler Identitaten aufgebaut
werden.

Daher ist der von der Bundesregierung und Unternehmen
gemeinsam angestoBene Aufbau eines Okosystems digitaler
Identitdten der richtige Schritt und dringend geboten. Er
wird aber nur erfolgreich sein, wenn es gelingt, die EU-
Kommission und eine kritische Masse an Mitgliedsstaaten
ebenfalls hinter dieser Initiative zu versammeln.

Zusammenfassung

Digital souveran ist im Bereich Cybersicherheit nur, wer das
gesamte Spektrum von der Grundlagenforschung bis hin zur
Implementierung beherrscht. Dies ist in Europa der Fall und sollte
aufrechterhalten werden. Nur auf dieser technologischen Basis
kann fir die Wirtschaft und die européische Gesellschaft ein
souverdnes Agieren im digitalen Raum auf Basis europaischer
Wertevorstellungen sichergestellt werden. Verwirklicht werden
kann dies dann nur im Rahmen des europaischen Binnenmarkts,
da nur dieser ein ausreichendes internationales Gewicht aufweist,
um erfolgreich entsprechende Standards zu setzen.
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